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Resumen

El fraude financiero a nivel global representa una seria amenaza para la integridad de los
mercados financieros, resultando en pérdidas econdmicas de magnitud multimillonaria.
Este articulo de revision literaria esta alineado con el Objetivo de Desarrollo Sostenible
16. El objetivo principal de este estudio es explorar la definicion, las estrategias y la
prevencion del fraude financiero. Ademas, se consideraron dos objetivos especificos en
funcidn de su evolucidn en la era digital y desafios regulatorios emergentes. Se empled
un disefio metodolégico de tipo documental, realizando una busqueda exhaustiva
de documentos en bases de datos como Scopus, SciELO y Redalyc entre los afios
2018 y 2023, analizando un total de 45 articulos. Como resultado, el fraude implica
engafios para ganancias financieras ilegales, su combate requiere fortalecimiento de
controles, promocion de ética, enfoques preventivos y adaptacion a tacticas digitales.
La cooperacion internacional, tecnologia avanzada y observatorios son esenciales para
abordar la evolucion del fraude en la era digital. En conclusion, es crucial comprendery
abordar el fraude financiero global mediante estrategias preventivas sdlidas, adaptarse
a entornos tecnoldgicos cambiantes y fomentar una mayor cooperacion internacional
para preservar la integridad del sistema financiero.
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Introduccién

El fraude financiero es un problema de escala global que acarrea pérdidas econémicas
de magnitudes alarmantes. Abdullatif (2022), estima que estas pérdidas alcanzan cifras
que oscilan entre miles de millones y billones de délares anualmente (p. 1). La Asociacién
de Examinadores de Fraude Certificados (ACFE, 2020) lo define como la manipulacién
intencional de estados financieros u otros documentos con el fin de obtener ganancias. El
fraude financiero representa una amenaza significativa para la integridad de los mercados
financieros. Escdndalos recientes, como los casos de Wirecard y Luckin Coffee, evidencian
su impacto devastador (Cumming et al., 2022).

Segun la organizacién de las Naciones Unidas (ONU, 2020), en donde el Objetivo
de Desarrollo Sostenible 16 se alinea a la presente investigacién, lo cual busca “promover
sociedades pacificas e inclusivas, facilitar el acceso a la justicia para todos y construir
instituciones eficaces e inclusivas que rindan cuentas”. Al estudiar la evolucién de las
tacticas de fraude financiero en la era digital, esta investigacion se alinea directamente con
los esfuerzos por comprender y combatir la corrupcién que afecta la estabilidad econémica
y social.

La evolucién de los fraudes financieros

La evolucién de los fraudes financieros, impulsada por avances tecnoldgicos y la
digitalizacién, plantea nuevos retos para las instituciones financieras. Vargas Garefa (2021),
destaca que, si bien tecnologias como macrodatos, blockchain e inteligencia artificial
prometen una mayor eficiencia financiera, también generan riesgos sin precedentes (p. 58).
Por ejemplo, métodos de Deep Learning facilitan la creacién de documentos falsificados
cada vez mds dificiles de detectar para los humanos (Li et al., 2021). Esta transformacién
destaca la necesidad de que las entidades financieras refuercen y adapten sus controles
internos para prevenir y detectar amenazas emergentes. La falta de comprensién de las
tacticas de fraude podria tener consecuencias devastadoras para la estabilidad econémica
y la integridad del sistema financiero. “Los estudios han demostrado que la mayoria de las
empresas que declaran erréneamente experimentaron problemas financieros sustanciales,
incluidas caidas dramadticas en el precio de las acciones, quiebras o liquidaciones y exclusién

del mercado de valores” (Cao et al., 2023, p. 584).

Como afirma Zuaiga (2021), la integracién global aumenta la complejidad de las
transacciones y dificulta su vigilancia, creando oportunidades para actividades delictivas
transfronterizas (p. 79). McCarthy et al. (2022), estiman que “el fraude financiero global
genera pérdidas de hasta $5 billones anuales”. A medida que los flujos financieros cruzan
fronteras, surgen desafios en la deteccidén y enjuiciamiento de fraudes internacionales
debido a vacios regulatorios, secreto bancario y paraisos fiscales (Bejakovi¢ y Stefanov,

2019).
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Abordar estos problemas requiere cooperacién global para armonizar regulaciones,
facilitar el intercambio de informacién entre paises y preservar la integridad de los
mercados financieros internacionales.

Rama y Sekharbabu (2023), desarrollaron el algoritmo SELMEK para detectar
fraudes financieros en linea, que utiliza técnicas de inteligencia artificial. Experimentos
muestran alta efectividad de SELMEK identificando fraudes monetarios en internet.

Salas y Reyes (2018), desarrollaron un modelo para detectar fraudes corporativos
basado en la norma NIA 240. Tras encuestar a mds de 600 auditores, concluyeron que
evaluando 17 variables criticas se reduce significativamente el riesgo de fraude, con una
seguridad superior al 87%.

Justificacién para disputar el fraude financiero transfronterizo

Se justificé socialmente en que el fraude financiero puede tener graves consecuencias
sociales al erosionar la confianza en instituciones financieras, afectar el bienestar de
inversionistas minoritarios y obstaculizar el desarrollo econdémico de paises. Segin
Thornhill y Daud (2021), “los escdndalos por corrupcién corporativa fueron identificados
como un factor significativo en el aumento del sentimiento negativo hacia la banca durante
la dltima crisis financiera global” (p. 454). Esto permite a las instituciones actualizar y
fortalecer sus sistemas de informacién, implementando acciones preventivas efectivas.

Desde una perspectiva teérica, provee un marco analitico integral sobre el fraude
financiero global, condensando informacién existente e identificando vacios de investigacién
(Hernandez et al., 2018). En lo tecnolégico, evalua el impacto de innovaciones como
block-chain, IA y criptomonedas en la seguridad financiera, tanto en su explotacién como
en la vulnerabilidad ante fraudes (Vatcha & Lee, 2021).

Estrategias Metodolégicas

Luego de haber recolectado diferentes tipo de informacién cientifica y practica de
las variables: Las estrategias y patrones comunes de fraude financiero a nivel mundial, la
evolucidn de las ticticas delictivas, los desafios en la cooperacién internacional, el impacto
de la transformacién digital en la seguridad financiera global, con una investigacién
descriptiva, segin Salas Avila y Reyes Maldonado (como se cité en Guevara, 2022)
plantean que “El objetivo de la investigacién descriptiva consiste en dar a conocer las
situaciones, costumbres y actitudes predominantes a través de la descripcién exacta de
las actividades, objetos, procesos y personas” (p. 15). Asi mismo, se utiliz6 la técnica
de andlisis documental de diversas fuentes, segiin Ruiz (como se cité en Bernal, 2018)
indica que esta técnica consiste en “extraer la informacién de diversos documentos para
analizarlos, relacionarlos y aplicarlos con un fin determinado, lo cual da como resultado
la categorizacién de la informacién para generar conocimiento confiable y pertinente”.
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Adicionalmente, se llevé a cabo la indagacién en plataformas de datos como Scopus,
Scieloy Redalyc. Los pardmetros de busqueda abarcaron el intervalo temporal comprendido
entre 2018 y 2023, incluyendo informes de investigacién, articulos de investigacion, asi
como contribuciones de reflexién en revistas. Se consideré el idioma de publicacién y se
incorporaron estudios realizados en diversos paises del mundo, priorizando aquellos que
ofrecian acceso abierto a la informacién.

artir de la pregunta de investigacion se indicaron los siguientes descriptores:
A partir de | gunta d tig d los siguientes d t
“emerging financial fraud strategies”, “global financial fraud”, “Common financial fraud
strategies and patterns worldwide”, “the impact of digital transformation on global
financial security”.

Por especificidad de la bisqueda términos establecidos y los operadores booleanos:
[(“emerging financial fraud strategies “OR” global financial fraud ) AND (“Common
financial fraud strategies and patterns worldwide” OR “the impact of digital transformation
on global financial security)].

Scopus

[(“emerging financial fraud strategies “OR” “global financial fraud”) AND
(“Common financial fraud strategies and patterns worldwide” OR “the impact of digital
transformation on global financial security)].

Scielo
Fraudes financieros, salud y calidad de vida: un estudio cualitativo

Redalyc

Los Fraudes en las Organizaciones y el Papel de la Auditoria Forense en este Contexto
Sapiencia Organizacional

Después de llevar a cabo una revisién detallada de la documentacién disponible, y
en consonancia con los objetivos previamente definidos, se seleccionaron 45 articulos que
cumplen con todos los criterios para ser objeto de estudio y analisis.
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Figura 1: Flujograma de revision de literatura

Fuente: elaboracién propia

Andlisis sobre la definicién, estrategias y prevencién del fraude financiero

Tabla 1. Anilisis sobre las definiciones del Fraude Financiero

Base de

Autor (es) Ano Definiciones Pais
datos

Segtin salina Javier (como se cit6 en Her-
nindez, 2021) El fraude financiero es un
fenémeno complejo que amenaza las finanzas
de las organizaciones, socava la confianza pu-

Javier Rodriguez 2023 | blica y tiene graves repercusiones financieras, | Colombia | Redalyc

Sali
annas que puede abarcar desde el hurto doméstico
hasta esquemas avanzados de corrupcién y
lavado de activos.
Segtin Lascano y Pefia (como se cité en May
Carlos Mauricio y Bhardwa, 2018) El fraude se puede enmar-
Lascan9 De L’c}l 2021 car bajo la ﬁgur.a de usar el engano para Ecuador SGELO
Torre, Jaime Ivin obtener una ventaja deshonesta, generalmen-
Pefia Quiroz te de orden financiero, sobre otra

perqnng
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Base de

Autor (es) Ano Definiciones Pais
datos

El fraude financiero se caracteriza como

Dayse Mari -
a}llfss V?lrllea ieva “cualquier acto enganoso deliberado realiza-
Christian ]o%ue’pth do con el fin de obtener una ventaja finan-

Moreno Rodriguez, 2018 | ciera ilegitima”. Abarca una amplia gama de | Ecuador SciELO

MSc. Angel Mauri-
cio Chdvez Garcés

actividades ilegales, desde la manipulacién de
estados financieros hasta el abuso de infor-
macién privilegiada (Ceballos, et al., 2018).

Segtin Pefa (como se cité en Ossorio, 2000)
hace referencia del fraude financiero como
Aura Elena Pefia 2018 actividades ilicitas o enganosas llevadas a

Gutiérrez cabo en el 4mbito financiero a nivel interna-

cional, con el objetivo de obtener beneficios

econémicos de manera engafosa.

Venezuela | Redalyc

El fraude siempre va a ser una amenaza

Marfa Camila latente derivada de una mala administracién,
Bermeo Giraldo, ineficiencia del control interno y exceso
Daniel Grajales de confianza, que trae consigo un impacto .
Gaviria, Alejgmdro 2021 negativo que sce1 puede tradu%ir en périlidas Colombia | - Redalyc
Valencia Arias, Lu- econdmicas, mala reputacién o hasta la
cia Palacios Moya desaparicién o cierre de la empresa (Bermeo,

et.al, 2021).

Fuente: elaboracién propia

Las distintas perspectivas presentadas sobre el fraude financiero enfatizan su
complejidad y las consecuencias perjudiciales que acarrea. Se identifica como cualquier
accién engafiosa realizada con el propésito de obtener ganancias financieras de manera
ilicita, abarcando desde la manipulacién de registros contables hasta esquemas sofisticados
de corrupcién y lavado de dinero. Estas visiones resaltan la amenaza que representa para
las finanzas organizacionales y la confianza publica, subrayando la importancia de abordar
el fraude mediante estrategias preventivas y correctivas para preservar la integridad del
sistema financiero.

Los datos comparados con la investigacién de Ocampos et al. (2018), senalan que el
fraude financiero es la distorsién de la informacién financiera, buscando causar perjuicios.
Estado (sociedad). La distorsion o fraude se puede ver en dos sentidos, aparentar fortaleza
financiera, o en otro caso aparentar debilidad financiera (p. 110).

La informacién presentada por los autores de este articulo destaca la complejidad
y gravedad del fraude financiero, resaltando su naturaleza engafiosa y sus repercusiones
negativas en las finanzas organizacionales y la confianza publica.

En contraste, Ocampos y otros, proporcionan una perspectiva unica al considerar el
fraude como una distorsién intencionada de la informacién financiera, con el propésito de
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causar perjuicio al estado o la sociedad. Esta visiéon amplia la comprensién del fenémeno
del fraude mds alld de los actos engafiosos especificos, destacando su impacto en la
estabilidad financiera y la confianza en las instituciones.

Tabla 2. Estrategias preventivas al Fraude Financiero

Autor (es) Ano Estrategias Pais Base de datos
La comprension y énfasis en la seguridad
publica, considerando su papel estratégi-
co en la seguridad nacional y su influen-
Castillo Pulido cia il.1ternaci,on.al, es crucial. Adoptar las
Luis Evelio mejores pricticas de modelos exitosos
. ’ resulta fundamental para desarrollar Colombia SGELO
Jiménez Acosta 2023 . .
. estrategias enfocadas en prevenir las ame-
Juan Felipe . L .
nazas cibernéticas, las cuales impactan
directamente al sector publico, privado
y a la sociedad civil (Castillo Pulido &
Jiménz Acosta, 2023) .
En cuanto a estrategias preventivas contra
Clinton Ma- el fraude, el folleto, recomienda revisar
caulay Jerez el estado de cuenta y llevar un control de
Villamil, Jeysie 2022 los gastos. También se detallan los pasos Honduras Redalyc
Elianny Soto para hacer un reclamo al banco y en caso
Reyes de que el banco no responda la CNBS
(Clinton & SOTO, 2022).
Es esencial mejorar los controles técni-
cos para prevenir el fraude, dado el uso
Carlos Mau- generalizado de plataformas tecnoldgicas
ricio Lascano en las organizaciones. Ademds, se deben
De La Torre, 2020 establecer controles internos sélidos y Ecuador SciELO
Jaime Ivdn Pefia promover una cultura ética y capacita-
Quiroz cién para los empleados, quienes a menu-
do son responsables de cometer fraudes
(Lascano & Pefia, 2020).
Con los mapas de riesgo se califica la
presencia del riesgo y se prevén sus posi-
Duran Ruiz Ana bles ('1aﬁos para luego diseﬁflr estrategias
. 2018 y acciones orientadas a enviar, controlar Venezuela Redalyc
Margarita o . .
o minimizar la presencia de los posibles
riesgos (Durdn Ruiz, 2018).

Fuente: elaboracién propia
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Los autores resaltan la importancia de fortalecer los controles técnicos y establecer
medidas preventivas sélidas contra el fraude, especialmente en entornos tecnoldgicos.
También enfatizan la relevancia de la seguridad publica y la adopcién de mejores pricticas
para combatir las amenazas cibernéticas. Ademds, destacan el uso de mapas de riesgo como
herramienta para identificar y mitigar posibles riesgos. En conjunto, estas perspectivas
ofrecen un enfoque integral para abordar el fraude y sus implicaciones en diversos 4mbitos.

Los datos comparados con la investigacién de Europol (como se cité en Rincon,
2023). El Vishing, que es una combinacién de las palabras ‘voz’ y ‘Phishing’, es un fraude
telefénico en el que los estafadores intentan engafar a la victima para que divulgue
informacién personal, financiera o de seguridad, o que transfiera dinero (p. 126).

Tanto la necesidad de fortalecer los controles técnicos y establecer medidas preventivas
solidas contra el fraude, especialmente en entornos tecnoldgicos, como el énfasis en la
relevancia de la seguridad publica y la adopcién de mejores practicas para combatir las
amenazas cibernéticas, se complementan con la investigacién de Rincon sobre el Vishing,
un fraude telefénico que busca enganar a las victimas para obtener informacién personal
o financiera. Esta integracién de perspectivas proporciona un enfoque completo para
abordar el fraude y sus implicaciones, destacando la importancia de la prevencién y la
proteccién en diversos contextos.

Tabla 3. Prevencién y deteccién sobre Fraude Financiero

Base de

Autor (es) Afo Prevencién Pais
datos

Dentro de los procesos requeridos para
anticipar y controlar posibles crimenes a
través de medios electrénicos, se hace ne-

Moreno J.C., cesario establecer un marco de prevencién
Sénchez C.S de fraude que incluya una serie de capas ) )
. ’ 2019 q 4 , . P Colombia ScELO
Salavarrieta ].C. y para monitoreo, que estarian definidas
Vargas L.M. de manera concreta para cada empresa de

acuerdo con sus requerimientos, el tipo de
negocio y transacciones que realiza (More-

no et.al, 2019, p.3).

Un proceso de documentacién y reporting,
que permita reunir la informacién necesa-
ria
2018 | para acreditar, en su caso, el potencial frau- | Colombia SciELO
de y que garantice el enfoque coordinado,
adecuado y oportuno de la investigacién
(Arcenegui & Castilla, 2018).

José Antonio Ar-
cenegui Rodrigo,
Vicente Obre-
ro-Castilla
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El fraude check up, de prevencién y de-
teccion del riesgo de fraude, desarrollada
Natalia Andrea por ACFE. Esta herramienta permite ver
Baracaldo-Lo- 2018 | aspectos relacionados con la administra- Colombia SciELO
zano cién del riesgo de fraude y el gobierno
corporativo de las organizaciones (Lozano,
2018).

Fuente: elaboracién propia

La importancia de un enfoque integral para prevenir y detectar el fraude es evidente
a través de las perspectivas proporcionadas por estos autores. Sus contribuciones destacan
la necesidad de procesos de documentacidn y reporting efectivos, herramientas especificas
de prevencién y deteccién del fraude, asi como la importancia de establecer un marco de
prevencién adaptado a las necesidades y caracteristicas de cada empresa. En conjunto, estas
perspectivas enfatizan la importancia de contar con estrategias sélidas y personalizadas
para abordar el riesgo de fraude de manera oportuna y efectiva.

Los datos comparados con la investigacién de Gonzélez & Humberto (2018), sefiala
que el cumplimiento de las politicas y limites cuando se trate de operaciones que generen
riesgos significativos; la calidad de medicién y monitoreo que tenga la entidad sobre los
riesgos que asume; y un ambiente adecuado de control interno que impida las operaciones
no autorizadas a los empleados y ayude a prevenir el fraude (p. 15).

Los autores enfatizan la necesidad de contar con procesos de documentacién y
reporting eficaces para abordar el fraude de manera coordinada. Destacan herramientas
especificas como el “fraude check up” de ACFE y la importancia de adaptar los enfoques
de prevencién a las particularidades de cada empresa. Estas perspectivas coinciden con
las recomendaciones de Gonzdlez y Humberto, quienes resaltan la importancia del
cumplimiento de politicas y un adecuado ambiente de control interno para prevenir el
fraude.



[ Capitulo 2]

Fraude financiero ¢

obal: estrategias y lecciones cruciales

Innovacién tecnolégica y transformacién digital en evolucién de tdcticas

fraudulentas

Tabla 4. Innovacién tecnolégica y transformacién digital

Autor (es)

Innovacién y Transformacién

Base de datos

Rodriguez Sali-

nas Javier

2023

Utilizar IA para pronosticar los patrones de
fraude son tecnologias que pueden exami-
nar conjuntos de datos de gran tamano para
detectar tendencias y correlaciones que las
técnicas de andlisis convencionales podrian
pasar desapercibidas (Salinas, 2023).

Colombia

Redalyc

Vargas Garcia,
Allan Herminio

2021

La inteligencia artificial impacta en ac-
tividades de la banca como la gestion de
riesgos, calificacién de créditos, fraudes en
tarjetas de crédito, transacciones de efectivo
y el asesoramiento personalizado (Vargas,
2021).

Peru

SciELO

Serrano Cobos

2021

Segiin Serrano Cobos (como se cité en
Vargas,2018) nos sefalé que “Un chatbot
es un software que interactda con el usuario
mediante una interfaz de conversacién,
disenado para simular una conversacién
inteligente sin un ser humano presente”

Peru

SciELO

Subiri Puente
Martina

2021

Segin Subird (2021) nos sefiala que el
principal fraude online consiste en realizar
transacciones ilicitas de datos personales,
nameros de tarjetas y credenciales usando
medios electrénicos.

Ecuador

Redalyc

Portorreal
Mendez, Ro-
binson

2020

El servicio de tokens de cédigos digitales es
vital para la prevencién de fraudes, entende-
mos que se deben incorporar mds variables
y opciones como el soft token en los dispo-
sitivos méviles (Portorreal, 2020).

Reptblica
Domini-
cana

Scopus

Ruiz Galeano
Fabio Herndn

2018

Se identificé la necesidad de contribuir la
elaboracién del perfil de riesgo del defrau-
dador interno en una entidad financiera
que opera en Colombia, para ayudar en la
prevencién y deteccién de fraudes (Galea-
no, 2018).

Colombia

Redalyc
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Autor (es) Ano Innovacién y Transformacién Pais Base de datos

Los fraudes y delitos informdticos han ido
evolucionando, a tal punto que en la ac-
tualidad un delincuente informdtico puede
sustraer recursos econémicos de una organi-
2018 | zacién desde la comodidad de su hogar, sin Bolivia SciELO
dejar rastro alguno, o estructurar grandes
delitos desde el interior de la organizacién
(Espinoza, 2018).

Espinoza Quim
William

Segin Girinas & Mackeviius (como se cit6
en Lakis, 2012) nos indica que el frau-
de nunca ha sido una amenaza tan grave
para el sistema financiero mundial como
lo es ahora debido al creciente nimero de
factores que determinan su aparicién, como Estados

la globalizacién de los flujos y mercados Unidos

financieros, el uso de Internet, las quiebras

corporativas conscientes, las fusiones y divi-

sién de empresas, competencia en constante

crecimiento, factores politicos y econémicos
en otros paises.

Lucas Girinas,
Jonas Macke- 2018
viius

Redalyc

Fuente: elaboracién propia

Los autores ofrecen una visién integral de cémo la inteligencia artificial y otras
tecnologias estdn transformando el panorama de la banca y la prevencién de fraudes.
Desde la implementacién de chatbots para mejorar la interaccién con los clientes hasta
el uso de andlisis de datos avanzados para detectar patrones de fraude, cada contribucién
resalta la importancia de adaptarse a las nuevas realidades tecnolégicas para proteger
los activos financieros y la informacién personal. Ademds, se destaca la necesidad de
desarrollar perfiles de riesgo especificos y adoptar medidas como el uso de tokens digitales
para fortalecer las defensas contra los delitos cibernéticos. Estas perspectivas subrayan la
importancia de la innovacién tecnoldgica y la vigilancia constante en la lucha contra el
fraude en el sector financiero.

Los datos comparados con la investigacién de Badal & Garcia (2022), sefala que la
innovacién tecnoldgica, como la inteligencia artificial, el Big Data y la blockchain, ha
transformado el panorama del fraude financiero, creando nuevas oportunidades para los
estafadores y desafios para los reguladores.

Los autores presentan una visién integral sobre cémo la innovacién tecnoldgica,
incluida la inteligencia artificial y el Big Data, estd transformando la deteccién y
prevencién del fraude financiero. Esta perspectiva se alinea con la investigacién de
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Gutiérrez quien destaca cémo estas tecnologias estdn creando tanto nuevas oportunidades
para los estafadores como desafios para los reguladores. Ambas contribuciones resaltan la
importancia de adaptarse a los avances tecnoldgicos para enfrentar eficazmente los delitos
financieros en un entorno digital en constante evolucién.

Principales instrumentos utilizados para deteccién del fraude financiero
transfronterizo

Tabla 5. Instrumentos para deteccién de fraude financiero

Autor (es) Ano Instrumentos Pais Base de datos

Fintech requiere, que los participantes,
especialmente en crowdfunding, ob-
tengan registro regulatorio. La falta de
experiencia y los altos costos son obstdcu-

John de Jestis Gonza-
lez, Filiberto Enri-
que Valdés Medina, | 2021
Maria Luisa Saavedra
Garcia

los significativos, lo que podria llevar al México sciELO

cierre de algunas empresas y su absorcién
por entidades mds grandes (Gonzilez,

Medina, & Garcia, 2021, p. 4).

Sistema de deteccién de anomalias. Se
realizé un andlisis de los principales algo-
ritmos de deteccién de anomalias basados

en aprendizaje profundo enfocado en el
2021 fraude bancario. Se determiné que las Cuba Redalyc
arquitecturas basadas en AEs destacan en
tareas no supervisadas y las (Long short-
term memory) LSTM para tareas de
clasificacién (Sanchez, et al., 2021).

David Ameijeiras
Sénchez, Odeynis
Valdés Sudrez, Héctor
Gonzilez Diez

Documentacién y reporting. Determi-

Carlos Mauricio De nan la instauracién de un Observatorio
La Torre Lascano, de Fraude cuya funcién serd proponer .
Jaime Ivin Quiroz 2020 mejores préctic);s, técnicas de pP;evEncién, Ecuador SAELO
Pena disuasién y deteccién del fraude organi-
zacional (De La Torre, 2020).
Sistemas de monitoreo de transacciones
en tiempo real. Implementacién de siste-
mas de inteligencia artificial y aprendizaje
Julio César Moreno, automdtico que analicen en tiempo real
Claudia Marcela todas las transacciones financieras, detec-
Sénchez, Juan Salava- | 2019 | tando patrones sospechosos y generando | Colombia SciELO
rrieta y Lina Marcela alertas tempranas de posibles fraudes.
Vargas. Estos sistemas aprenden continuamente

de los datos histéricos y se adaptan a las
nuevas modalidades delictivas (Moreno,

etal., 2019).
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Autor (es) Ano Instrumentos Pais Base de datos

Implementacién de modelos de redes
Elena Badal Valero, 2018 neuronales al trabajo pericial para la de-
Belén Garcia Cércelas teccién de operaciones de fraude (Garcia,

etal., 2018)

Espafa Redalyc

Se plantea la imposicién de limitaciones,
identificando a individuos con una “cibe-
retiqueta’, como medida cautelar contra
Marta Maria Aguilar 2018 el acceso ilicito a datos. El gobierno busca
Circeles ampliar esta medida para incluirla como
parte de la pena, incluso para prevenir la
reincidencia de delitos financieros a través
de internet (Aguilar, 2018).

Espana SciELO

Fuente: elaboracién propia

A partir de la tabla presentada, se pueden identificar diversos instrumentos y enfoques
para mejorar la lucha contra el fraude financiero. Estos instrumentos abarcan desde la
implementacién de modelos de redes neuronales y sistemas de deteccién de anomalias
basados en aprendizaje profundo, hasta la creacién de observatorios y plataformas de
documentacién y reporting.

Una investigacién relevante para discutir y comparar estos hallazgos es el trabajo
realizado por Mordn et al. (2023), titulado “Aplicacién de Modelos de Aprendizaje
Automitico enla Deteccién de Fraudesen Transacciones Financieras”. En esta investigacién,
las técnicas de aprendizaje automdtico se han convertido en una herramienta clave para
la deteccién de fraude dada su capacidad para analizar grandes volimenes de datos y
detectar patrones sutiles.

Otro aspecto a destacar es la importancia de contar con sistemas de monitoreo en
tiempo real, mencionado tanto en la tabla (Moreno et al., 2019) como en la investigacién
de Mordn et al. (2022). Estos sistemas permiten analizar las transacciones financieras a
medida que ocurren, identificando patrones sospechosos y generando alertas tempranas

de posibles fraudes.

Por concluir

Se concluye que el fraude financiero es un acto engafioso, deliberado, realizado con
el fin de obtener una ventaja financiera ilegitima. Abarca una amplia gama de actividades
ilegales, desde la manipulacién de estados financieros hasta el abuso de informacién
privilegiada. Las estrategias para combatirlo incluyen fortalecer los controles técnicos,
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establecer s6lidos controles internos, promover una cultura ética y capacitar a los empleados.
Ademds, se destacan herramientas como el “fraude check up” de ACFE y la importancia
de adaptar los enfoques de prevencién a las particularidades de cada empresa.

En relacién con examinar si la innovacién tecnoldgica y la transformacién digital han
impulsado la evolucién de las ticticas fraudulentas, se concluye que las tecnologias como
la inteligencia artificial, el aprendizaje automdtico y el big data estdn transformando el
panorama de la banca y la prevencién de fraudes. Estas innovaciones permiten detectar
patrones sospechosos, generar alertas tempranas y adaptarse a nuevas modalidades
delictivas. Sin embargo, también han facilitado la creacién de documentos falsificados y
transacciones ilicitas en linea, generando nuevos riesgos y desafios regulatorios.

Respecto a evaluar la efectividad de las medidas existentes y proponer recomendaciones para
fortalecer la lucha contra el fraude financiero a nivel internacional, se concluye que se requiere
una mayor cooperacién global, el intercambio de informacién entre paises y la armonizacién de
regulaciones. Entre las medidas efectivas se encuentran la implementacién de modelos de redes
neuronales, sistemas de deteccién de anomalias basados en aprendizaje profundo, sistemas de
monitoreo de transacciones en tiempo real y la creacién de observatorios de fraude. Ademds, se
destaca la importancia del uso de instrumentos como, sistemas de documentacién y reporting

efectivos para abordar el fraude de manera coordinada.
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Abstract

Global financial fraud represents a serious threat to the integrity of financial markets,
resulting in economic losses of multi-billion-dollar magnitude. This literature review
article is aligned with Sustainable Development Goal 16. The main objective of this
study is to explore the definition, strategies and prevention of financial fraud. In addition,
two specific objectives were considered based on their evolution in the digital era
and emerging regulatory challenges. A documentary-type methodological design was
used, carrying out an exhaustive search of documents in databases such as Scopus,
SciELO and Redalyc between the years 2018 and 2023, analyzing a total of 45 articles.
As a result, fraud involves deception for illegal financial gains, combating it requires
strengthening controls, promoting ethics, preventive approaches and adapting to
digital tactics. International cooperation, advanced technology and observatories are
essential to address the evolution of fraud in the digital age. In conclusion, it is crucial to
understand and address global financial fraud through robust preventative strategies,
adapt to changing technological environments, and foster greater international
cooperation to preserve the integrity of the financial system.

Keywords: Financial Fraud; Technology; Artificial Intelligence; Security.
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Resumo

A fraude financeira em nivel global representa uma séria ameaca a integridade dos
mercados financeiros, resultando em perdas econémicas de magnitude multibilionaria.
Este artigo de revisdo da literatura esta alinhado com o Objetivo de Desenvolvimento
Sustentdvel 16. O principal objetivo deste estudo € explorar a definicdo, as estratégias
e a prevencao da fraude financeira. Além disso, dois objetivos especificos foram
considerados em termos de sua evolugdo na era digital e dos desafios regulatérios
emergentes. Foi empregado um desenho metodoldgico do tipo documental,
realizando uma busca exaustiva de documentos em bancos de dados como Scopus,
SciELO e Redalyc entre os anos de 2018 e 2023, analisando um total de 45 artigos.
Como resultado, a fraude envolve o engano para obter ganhos financeiros ilegais, e
seu combate exige o fortalecimento dos controles, a promocao da ética, abordagens
preventivas e a adaptacdo as taticas digitais. A cooperacao internacional, a tecnologia
avancada e 0s observatorios sdao essenciais para lidar com a evolu¢cdo da fraude na
era digital. Concluindo, é fundamental entender e abordar a fraude financeira global
por meio de estratégias preventivas soélidas, adaptar-se as mudancas nos ambientes
tecnoldgicos e promover uma maior cooperacdo internacional para preservar a
integridade do sistema financeiro.

Palavras-chave: Fraude financeira; tecnologia; inteligéncia artificial; seguranca.
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