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Capitulo 4
Desmitificando el ethical hacking: consideraciones culturales
en economias emergentes

Leonor Abad Bautista, Guiceli Codina Patifio Garcfa, Diana Veronica Blancas Nufiez, Andy
Williams Chamoli Falcén

Resumen

El panorama actual de la ciberseguridad, caracterizado por el aumento sostenido de
ciberataques, subraya la imperiosa necesidad de adoptar practicas de ethical hacking
en los paises en vias de desarrollo. El presente estudio tiene como proposito examinar
las consideraciones culturales y sociales que inciden en la consolidacién de una
cultura de ethical hacking que sea tanto responsable como ética en estos contextos.
Mediante unarevisién bibliografica, se analizaron diversas fuentes cientificas y estudios
recientes que abordan la interrelacion entre cultura, sociedad y ciberseguridad. Los
hallazgos revelan que las percepciones culturales, las estrategias educativas y las
normas sociales desempenan un papel determinante en la aceptacion y practica del
ethical hacking, asi como en la superacién de los obstaculos culturales que dificultan
su implementacion. Esta investigacion pone de manifiesto la necesidad de disenar e
implementar enfoques que integren dichas dimensiones culturales en los programas
de fortalecimiento de la ciberseguridad. En conclusién, los resultados sugieren que el
exito de las iniciativas orientadas al ethical hacking no dependera exclusivamente de
las competencias técnicas, sino también de una comprension profunda de los factores
culturales y sociales que moldean su adopcion. Este enfoque integrador abre nuevas
lineas de investigacion en un campo de creciente relevancia global.
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Introduccion

En el escenario actual, donde todo esta digitalizindose cada vez mis rapido,
el ethical hacking se ha vuelto algo clave para reducir ciberataques y mejorar
la seguridad digital, sobre todo en paises que estin en vias de desarrollo. La
creacién de una cultura de ethical hacking, que sea coherente con principios éticos
y responsables, se enfrenta a muchos desafios de tipo cultural y social que hay que
entender a fondo. El ethical hacking, que basicamente es cuando se hacen pruebas
de seguridad controladas en sistemas informdticos para encontrar y corregir
fallos, no solo necesita conocimientos técnicos, sino también una fuerte base ética
(Toro et al., 2023). Por eso, meter todos estos elementos en la formacién de los
expertos en ciberseguridad es fundamental si lo que se busca es tener un marco
fiable, basado en la integridad y el respeto profesional.

La verdad es que, segiin varios estudios, los factores culturales y sociales
influyen mucho, ya que lo ético depende también de cosas como la educacién,
las normas sociales o incluso la manera en que la tecnologia se percibe en cada
pais (Antonio, 2024). Esto, mds que todo, se nota en paises emergentes, que tienen
culturas muy diversas y donde estas cosas afectan bastante en cémo se acepta y
se aplica el ethical hacking hacking. Varios autores ya han dicho que, si se ignoran
estos aspectos, se pueden cometer errores o incluso tener pricticas no adecuadas
que dafian la imagen del profesional y afectan la seguridad digital (Toro et al.,
2023).

Otras investigaciones han dicho que hay que tener reglas clarasy estructuras
de gobernanza que no solo regulen, sino que también promuevan un entorno
ético en el uso de tecnologias como esta (Estrada et al., 2021). En ese sentido, tanto
una buena gobernanza como que la sociedad participe activamente, son puntos
clave. Si los profesionales cuentan con principios éticos bien definidos, es menos
probable que actiien por interés personal o por presiones externas que pongan
en peligro la privacidad de los usuarios o la integridad del sistema (Rocha et al.,
2023).

Estudiar mds a fondo cémo la cultura y los aspectos sociales influyen en el
ethical hacking no solo ayuda a cerrar huecos en la literatura, sino que también
podria servir para armar politicas pablicas o programas de capacitacién que
promuevan una cultura ética en seguridad digital. Entender todos estos factores
es clave para empoderar a los que trabajan en ciberseguridad, especialmente en
paises en desarrollo, con el fin de tener espacios digitales mdis seguros y justos.

En estos Gltimos diez afios, el interés por el ethical hacking ha crecido mucho
en paises emergentes, gracias al avance de la digitalizacién y el desarrollo de
infraestructura tecnoldgica. Pero su implementacidn no es tan simple porque hay
obstaculos sociales y culturales que complican todo. Esta revisiéon bibliografica
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busca analizar esas dindmicas con mais detalle, para entender cémo podrian
influir en la forma en que se adopta el ethical hacking.

La bibliografia reciente empieza a mostrar cémo la cultura organizacional
y los factores sociales influyen en las buenas practicas de ciberseguridad. Un
ejemplo es lo que dicen Zyoud y Lutfi (2024), quienes encontraron una relacién
directa entre una buena cultura de seguridad en las empresas y la aplicacién de
estas practicas en Emiratos Arabes Unidos. Eso indica que cuando las condiciones
institucionales son favorables, es mas facil aplicar el ethical hacking. Por otro lado,
Al-Hawamleh (2024), explica que, aunque la cultura organizacional no siempre
tiene un impacto directo, si puede tener un peso importante en algunos casos,
como en Arabia Saudita.

Todo esto reafirma que es fundamental conocer el entorno cultural para
que cualquier programa de ethical hacking funcione bien. Ademas, hay que tener
en cuenta el papel de los factores humanos en la seguridad digital. En esa linea,
Nifakos et al. (2021), analizaron c6mo afectan estos factores en el sector salud, y
concluyeron que entrenar al personal y concientizarlos puede marcar la diferencia
cuando se trata de reducir los riesgos.

A esto se suma lo que dice Al-Fatlawi (2024), quien remarca la importancia
de empezar a formar en ciberseguridad desde el ambito educativo. La educacién
formal, segtin el autor, puede ser una especie de catalizador para construir una
buena cultura digital. Por eso, disefar estrategias de ensefianza que tomen en
cuenta la cultura local en paises emergentes se ve como un camino atil para
facilitar la aceptacion del ethical hacking.

También estd el planteamiento de Sadeghi et al. (2023), que dicen que una
cultura institucional enfocada en la seguridad influye directamente en c6mo se
comportan los empleados frente a los riesgos informaticos. Eso refuerza laidea de
que una buena cultura organizacional no debe limitarse a poner normas, sino que
también debe ser asumida personalmente por los trabajadores. Entonces, incluir
estos componentes culturales y sociales dentro del ethical hacking se vuelve algo
clave para que sea legitimo y se mantenga en el tiempo.

Donde los estudios mds recientes coinciden en que cosas como la cultura
organizacional, la educacién y la formacién profesional son determinantes para
construir una cultura ética en el hacking. Este articulo de revisién quiere meterse
mas en esas dimensiones, para aportar ideas que ayuden a implementar estas
practicas en paises que aiin estin desarrollandose.

Sin embargo, la literatura académica sobre este tema todavia estd en pafiales,
y faltan muchos estudios tedricos y practicos que analicen en serio los aspectos
culturales y sociales relacionados con el ethical hacking en paises emergentes.
Aunque hay textos que ya hablaron de cuestiones técnicas y legales, la parte ética
y cultural casi no se ha tocado.
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Segiin Hegde et al. (2022), sostiene que los principios éticos pueden variar
mucho segiin el lugar, pero no entran a fondo en cémo eso afecta al ethical hacking
en paises en desarrollo. Lo mismo pasa con Momeni et al. (2022), que hablan de
ética en odontologia, pero solo desde dngulos muy puntuales, sin ver cémo eso se
puede aplicar a la ciberseguridad.

Ademas, Carvalho et al. (2024), en su trabajo sobre ingenieria de software
en Brasil, muestran que no hay un marco claro que una la cultura empresarial con
principios éticos sélidos. Esa misma falta de enfoque pasa también en el mundo
del ethical hacking, lo que dificulta el disefio de buenas estrategias para hacerlo
realidad.

También Alshawabkeh (2023), resalta el papel del liderazgo ético dentro
de las organizaciones, aunque ese enfoque ha sido mas explorado en empresas
tradicionales y no tanto en el campo del ethical hacking, lo cual deja un vacio
importante.

Y por dltimo, hay estudios como el de Hess et al. (2023), que se enfocan
en ética digital, pero lo hacen en sectores industriales concretos, sin mirar las
necesidades especificas de los paises emergentes. Esa falta de atencién a lo local
frena el desarrollo de propuestas que realmente se adapten a esos contextos.

Por eso, este articulo se propone llenar esos vacios mediante un anlisis
riguroso que tenga en cuenta lo cultural y lo social en la adopcién del ethical hacking
en contextos emergentes, aportando asi a crear mejores estrategias de seguridad
digital adaptadas a esas realidades.

El objetivo del articulo es, entonces, analizar cémo los factores sociales y
culturales influyen en que se adopte una cultura de ethical hacking en paises en
vias de desarrollo. Esto tiene que ver con llenar vacios que todavia existen en
los estudios actuales y avanzar hacia un conocimiento mas completo del tema,
resaltando por qué es urgente integrar el componente cultural en la formacién y
las estrategias relacionadas con el ethical hacking.

Metodologia

Para poder abordar el objetivo de analizar las consideraciones culturales
y sociales que afectan en la adopcién de una cultura de ethical hacking ética y
responsable en paises que estin en vias de desarrollo, se llevé a cabo un proceso
sistematico para buscar y seleccionar las fuentes bibliograficas mas adecuadas.
La recoleccién de la informacién se hizo, sobre todo, usando bases de datos
académicas bastante conocidas como Scopus, IEEE Xplore, Google Scholar,
SciELO, Latindex y también PubMed. Para esto se usaron combinaciones
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estratégicas de palabras clave, como: “ethical hacking”, “Culture”, “Cybersecurity”,
“Emerging countries” y “Social considerations”. Gracias a esta estrategia de busqueda,
fue posible encontrar estudios relevantes que hayan sido publicados mas o menos
en los tltimos cinco afios, asegurando asi que los hallazgos estén actualizados
y que reflejen lo que se viene discutiendo actualmente sobre el ethical hacking y
cémo se relaciona con lo cultural y lo social.

Durante la parte de seleccion de los estudios, se le puso énfasis a que las
publicaciones tuvieran una buena calidad cientifica y que estén relacionadas con
la temdtica del estudio. Como criterios de inclusién, se consideraron trabajos
—tanto tedricos como aplicados— que abordaran directa o indirectamente la
relacién entre el ethical hacking y los factores culturales o sociales. También se
tomaron en cuenta aquellas investigaciones que exploran cémo estas dimensiones
pueden afectar la forma en que se implementan politicas de ciberseguridad en
paises emergentes. Igualmente, se incluyeron algunas revisiones bibliograficas o
sistemdticas que aportan una mirada critica sobre el estado actual de este tema.

En cambio, los criterios de exclusién se aplicaron a los articulos que no
cumplian con ciertos minimos de calidad académica, como, por ejemplo, los que
no estaban revisados por pares o que tenfan una metodologia muy floja. También
se dejaron de lado las publicaciones que solo se enfocaban en lo técnico del ethical
hacking, sin entrar en el contexto social o cultural, ya que no ayudaban mucho
al propésito que tiene este trabajo. Gracias a esta seleccién mds precisa, se logré
delimitar el corpus a estudios que realmente aportaran a entender de qué forma
las variables culturales y sociales influyen en la forma en que se adopta o se
legitima el ethical hacking en estos entornos donde todavia hay muchas brechas
digitales y culturales.

Resultados

Pregunta de investigacién 1: ;Cudles son las percepciones
culturales sobre el Ethical hacking entre los jovenes en paises

emergentes?

Percepciones culturales del ethical hacking.

El estudio de Noordegraaf'y Kranenbarg (2023), explora las motivaciones y
también las percepciones que tienen los jovenes frente al ethical hacking, a partir
de entrevistas cualitativas con personas que ya participan activamente en esta
practica. Gracias a esta metodologia, se logré acceder a una comprensién mas
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profunda de las ideas culturales y sociales que los rodean. Los resultados indican
que muchos de los jovenes ven al ethical hacking como una herramienta atil para
reforzar la ciberseguridad, pero al mismo tiempo, se enfrentan a ciertas presiones
sociales que limitan su participacién activa (Noordegraaf & Kranenbarg, 2023).
Aun asi, el estudio deja en evidencia que todavia no se entiende del todo c6mo
influyen exactamente los factores culturales, lo cual sefiala que es importante
seguir investigando mas este aspecto.

Porotrolado, Ige (2020), analizalas formasen quelosestudiantesrepresentan
sus acciones en plataformas digitales. El estudio concluye que la forma de percibir
el hacking y otras tecnologias estd bastante influida por el entorno cultural
y por normas sociales comunes. Aunque hay cada vez mds interés por el ethical
hacking, esas ideas sociales pueden tanto incentivar como frenar su aceptacién.
En conjunto, estos trabajos muestran que no basta con formar técnicamente, sino
que hay que entender los marcos culturales que influyen en cémo se difunde esta
practica.

Pregunta de investigacién 2: ;Qué papel juegan los programas
educativos en la promocién del ethical hacking en paises

emergentes?

Rol de la educacién en el ethical hacking.

Melnikovas et al. (2023), analizan cémo la educacién impacta enlamaneraen
que los estudiantes se relacionan con el ethical hacking, para lo cual implementaron
métodos de aprendizaje experiencial en un curso universitario. Los resultados
mostraron que los estudiantes respondieron de manera positiva y que aumenté
su interés por la ciberseguridad como campo profesional. El estudio destaca que
incluir temas practicos de ethical hacking en la educacién superior puede ser clave
para que los jovenes se involucren mas. Sin embargo, todavia no estd claro cémo
estos programas se ajustan a las diferencias culturales entre paises.

En esa misma linea, Shakeel et al. (2024), insisten en la importancia de
incorporar valores éticos en la educacién, y advierten que, si no se tiene en cuenta
el contexto cultural, estos programas pueden ser poco efectivos. Esta falta de
adaptacidn deja ver que es necesario adecuar los contenidos educativos para que
respondan a las caracteristicas sociales de cada pais emergente.
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Pregunta de investigacién 3: ;Cudles son las barreras culturales
que enfrentan los profesionales al adoptar el ethical hacking en
entornos laborales en paises emergentes?

Barreras culturales en el ethical hacking.

Patra y Lenka (2023), investigan los limites culturales que encuentran las
organizaciones en paises emergentes cuando intentan implementar practicas
éticas. Usando un enfoque empirico, identificaron varias barreras, como la falta
de respaldo organizacional y de cultura interna favorable al ethical hacking. A pesar
de estos hallazgos, todavia hace falta profundizar en cémo estas barreras operan
en paises especificos.

También Winter y Chico (2023), sefalan que la resistencia cultural es
un obsticulo importante para adoptar innovaciones tecnoldgicas, incluyendo
practicas de ciberseguridad. En ambos estudios se coincide en que estas
barreras culturales deben ser reconocidas y estudiadas con mayor detalle si se
quiere facilitar el uso del ethical hacking en entornos laborales con caracteristicas
culturales diversas.

Pregunta de investigacién 4: ;De qué manera influyen las creencias
y normas sociales en la prictica del ethical hacking?

Influencia de las normas sociales en el ethical hacking.

D’Avanzo et al. (2021), se enfocan en cémo las normas sociales se relacionan
con la conducta ética dentro de las organizaciones. El estudio demuestra que
las creencias compartidas en un entorno influyen bastante en la aceptacion de
comportamientos éticos, entre ellos los ligados al hacking. Sin embargo, se sefiala
que todavia hay poca investigacién comparativa entre distintos paises emergentes.

De manera similar, Facca et al. (2020), sostienen que las normas sociales
que dominan en un pais o institucién afectan directamente la voluntad de las
personas de participar en practicas éticas. En conjunto, estos hallazgos apuntan
a la necesidad de construir marcos tedricos que permitan entender mejor cémo
influyen las normas y creencias sociales en la practica del ethical hacking.
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Pregunta de investigacién 5: ;Qué mecanismos de regulacién

existen y cémo afectan la percepcién del ethical hacking?

Regulacion y percepcion del ethical hacking.

Majrashi (2024), estudia cémo las politicas pablicas y las normativas
en ciberseguridad pueden moldear la percepcién del ethical hacking
en el ambito profesional. Mediante casos practicos en varios sectores,
concluye que la existencia o no de regulaciones claras afecta directamente
la forma en que se valora esta prictica. Aunque el estudio es relevante,
no se profundiza en cémo varia esto segin el pais o el entorno cultural.
Por sulado, Oke et al. (2020), sefialan que las regulaciones también pueden influir
en el deseo de las personas de adoptar estas practicas. Por eso, conocer bien los
marcos legales y ajustarlos al contexto de cada pais podria ayudar a fomentar una
mejor recepcién del Ethical hacking en esos lugares.

Pregunta de investigacién 6: ;Cudl es la relacién entre la ética

profesional y el ethical hacking en paises emergentes?

Etica profesional en el ethical hacking.

El trabajo de Al-Hawamleh (2024), se centra en cémo la ética profesional
influye en las decisiones relacionadas con la ciberseguridad. A través de encuestas
y entrevistas, se identificé que, aunque hay conciencia sobre la importancia de
la ética, existen diferencias de criterio entre los profesionales, especialmente por
falta de referencias adaptadas a los paises emergentes.

Por otrolado, D’Allura et al. (2023), examinan c6mo se usan los cddigos éticos
en empresas familiares y sostienen que, para que sean efectivos, hay que tener
en cuenta las dindmicas culturales propias. Aunque no se enfocan en hacking
especificamente, sus hallazgos se pueden aplicar, ya que resaltan la necesidad de
entender cdmo la ética profesional cambia segin el sector y el pais.
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Pregunta de investigacién 7: ;Cémo pueden las iniciativas de
responsabilidad social influir en la adopcién de pricticas de ethical

hacking?
Responsabilidad social y ethical hacking.

Liopa et al. (2023), estudian cémo la responsabilidad social corporativa
(RSC) puede influir en el comportamiento ético, enfocindose en el drea de la
salud. Descubren que las organizaciones que incorporan valores éticos en su
cultura institucional tienden a promover actitudes mas responsables. Aunque no
se trata directamente del ethical hacking, sus conclusiones dejan ver que la RSC
puede jugar un papel importante si se adapta bien al contexto cultural.

Por su parte, Ogunfowora et al. (2023), destacan que el liderazgo ético y el
compromiso con la RSC fortalecen la imagen de las organizaciones y hacen que
sus empleados estén mdas dispuestos a participar en pricticas éticas, como el
hacking responsable. Estos estudios abren el camino para seguir explorando cémo
la RSC puede ser un motor para la adopcién del ethical hacking, sobre todo en los
paises que estan en desarrollo.

Discusion de resultados

La revision de los resultados obtenidos en este estudio, sobre las
consideraciones culturales y sociales que influyen en la adopcién de una cultura de
ethical hacking que sea responsable y ética, particularmente en paises emergentes,
ha permitido identificar hallazgos que resultan bastante relevantes y que ayudan
a establecer un didlogo mis cercano con lo que ya se ha dicho en la literatura
especializada. Para empezar, se encontré que las percepciones culturales tienen
un papel bastante importante en la forma en que los jévenes entienden y aceptan
el ethical hacking. Esto coincide con lo que mencionan Noordegraaf y Kranenbarg
(2023), quienes afirman que las presiones sociales pueden actuar tanto como un
incentivo como también una barrera para que los jévenes se involucren en estas
practicas. Sin embargo, este estudio va un poco mis all, al plantear que las
normas sociales predominantes y el contexto cultural mas inmediato influyen de
forma directa en si estas iniciativas funcionan o no, un aspecto que no siempre ha
sido tratado en profundidad por estudios anteriores.

Otro punto importante que surgid tiene que ver con el rol que cumplen
los programas educativos en fomentar una cultura favorable al ethical hacking.
En sintonia con lo que sefialan Melnikovas et al. (2023), se pudo observar que la
educacién basada en practicas concretas en el campo de la ciberseguridad puede
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tener un impacto positivo en cémo los estudiantes se interesan por desarrollar
una carrera en esta drea. Sin embargo, también se identificé que estos programas
no deberian implementarse de forma estandarizada, sino que deben tener en
cuenta las diferencias culturales de cada regién. Esta idea también es respaldada
por Al-Hawamleh (2024), quien remarca la necesidad de contextualizar los marcos
éticos dependiendo del entorno y la disciplina donde se apliquen.

En cuanto a las barreras culturales, los hallazgos obtenidos guardan
relacién con lo que plantean Patray Lenka (2023), al reconocer que existen ciertos
obstaculos tanto a nivel organizacional como cultural, los cuales dificultan que
se implementen pricticas éticas en los entornos laborales. A pesar de eso, este
estudio pone énfasis en que ain hay una gran necesidad de indagar mas sobre
los mecanismos que ayuden a superar estas barreras, lo cual es una linea que no
ha sido muy abordada. En este sentido, los resultados sugieren que las iniciativas
de responsabilidad social empresarial podrian funcionar como catalizadores
para cambiar ciertas actitudes y fomentar una mejor recepcion del ethical hacking,
ayudando asi a reducir la resistencia cultural que actualmente existe en algunos
contextos.

A pesar de lo valioso que han sido estos hallazgos, el estudio no esta libre de
limitaciones. Primero, el enfoque utilizado, al centrarse en fuentes provenientes
de contextos especificos, limita un poco la posibilidad de generalizarlos resultados
a otros paises o regiones. Esta situacién podria afectar el alcance y la aplicabilidad
delas conclusiones si se las traslada a realidades culturales que son muy distintas.
Por otro lado, aunque se hizo un esfuerzo por seleccionar fuentes actuales y
pertinentes, se reconoce que hubiera sido atil incluir mas evidencia empirica, lo
que habria permitido enriquecer el anilisis y tener una discusién mds sélida y
comparativa.

Teniendo en cuenta estas limitaciones, se recomienda que los préximos
estudios avancen hacia investigaciones comparativas entre distintos paises
emergentes, para asi poder entender mejor cémo las caracteristicas culturales
influyen —y de qué manera— en la aceptacién del ethical hacking. También
serfa recomendable analizar la efectividad de los programas de formacién ética
en ciberseguridad desde metodologias mas diversas, incluyendo realidades
distintas y distintos marcos regulatorios. Este tipo de investigaciones, sin duda,
pueden aportar de forma importante al desarrollo de estrategias que estén
mejor adaptadas a cada pais o regién, y que fortalezcan el desarrollo de entornos
digitales que sean éticos y mds seguros.

Ademads, otro eje temdtico que merece ser explorado en mayor profundidad
es el de la evolucién normativa y la regulacién especifica del ethical hacking en
distintos paises. Si se logra articular los estudios sobre normas juridicas con
las dimensiones culturales, se podrian establecer mejores fundamentos para
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impulsar que estas practicas sean legitimas, aceptadas y eficaces dentro de las
economias emergentes.

En conclusién, lo que se ha discutido a lo largo del estudio permite reforzar
la idea de que el éxito de las estrategias que promueven el ethical hacking no
puede depender Gnicamente de la formacién técnica. Mas bien, es indispensable
generar una comprensiéon mucho mas profunda de las estructuras culturales y
de las normas sociales que las rodean. Esto hard posible una implementacién
mas efectiva, ajustada al contexto y sostenible a lo largo del tiempo en los paises
emergentes.

Conclusiones

Los hallazgos de esta investigacién han brindado una comprensién bastante
profunda sobre cémo influyen las consideraciones culturales y sociales en la
adopcién de una cultura de ethical hacking que sea responsable y ética, sobre todo
enlos paises emergentes. Se pudo constatar que las percepciones culturales son un
factor clave en la forma en que los j6venes aceptan o no este tipo de pricticas. Este
resultado pone en evidencia la necesidad de promover procesos formativos mas
adecuados, que estén orientados a fortalecer una cultura de ciberseguridad que
no solo sea técnica, sino también sensible al contexto cultural donde se desarrolla.

Ademais, se identific que tanto la responsabilidad social corporativa como
la ética profesional cumplen un papel importante en cémo se configuran las
actitudes hacia el ethical hacking. Es decir, las organizaciones que tienen principios
éticos como parte de su cultura tienden a ser mas abiertas a implementar este
tipo de prdcticas responsables en materia de seguridad digital. Estos hallazgos
no solo aportan al marco tedrico sobre ciberseguridad, sino que también ofrecen
ideas ttiles para disefiar programas educativos y politicas pablicas adaptadas a
las condiciones particulares de los paises en desarrollo.

Conrespectoal objetivoinicial —explorarlos factores culturalesysociales que
influyen en la adopcién de una cultura ética de hacking en paises emergentes—, se
puede afirmar que el estudio logré construir un marco tedrico que aborda temas
que usualmente no reciben tanta atencién en la literatura académica. Se mostré
cémo aspectos como las normas sociales, la cultura local y el sistema educativo
estan profundamente interconectados, afectando directamente la manera en que
se perciben y se aplican estas practicas. Esta articulacién sugiere que no basta con
proponer soluciones técnicas: se necesita un enfoque més integral, que tenga en
cuenta la diversidad cultural y social de cada contexto.

Cabe mencionar que, al tratarse de una revisién bibliografica, este articulo
permite situar los hallazgos dentro de una perspectiva amplia, combinando
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diferentes enfoques tedricos y datos empiricos sobre el ethical hacking. Sin
embargo, también hay que reconocer que el estudio se basa Ginicamente en la
literatura existente, lo que impone ciertas limitaciones al momento de generalizar
los resultados. Por eso, se recomienda tomar con cautela algunas conclusiones,
especialmente si se quiere aplicarlas a contextos muy distintos a los analizados.

Por dltimo, este trabajo deja abiertas varias lineas para investigaciones
futuras. Serfa util, por ejemplo, explorar con mds detalle cémo las acciones de
responsabilidad social empresarial pueden ayudar a fomentar el ethical hacking
en distintos contextos culturales. También seria recomendable adaptar los
programas de formacién en ciberseguridad para que respondan mejor a las
caracteristicas sociales y educativas de diferentes comunidades. Ademas, los
estudios comparativos entre paises emergentes, enfocados en cdmo se aplican
politicas especificas sobre ethical hacking, podrian ayudar a construir una visién
mds completa y localizada del tema. Las limitaciones sefialadas en este estudio
refuerzan la idea de que es necesario seguir investigando las dindmicas sociales
y los entornos locales para asi construir una base sélida —tanto tedrica como
practica— que apoye la adopcién sostenible del ethical hacking en el futuro.
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Abstract

The current cybersecurity landscape, marked by the sustained rise in cyberattacks,
highlights the urgent need to adopt ethical hacking practices in developing countries.
This study aims to examine the cultural and social considerations that influence the
consolidation of a responsible and ethical culture of ethical hacking in these contexts.
Through a literature review, various scientific sources and recent studies addressing
the intersection of culture, society, and cybersecurity were analyzed. The findings
reveal that cultural perceptions, educational strategies, and social norms play a decisive
role in the acceptance and practice of ethical hacking, as well as in overcoming cultural
barriers that hinder its implementation. This research underscores the necessity of
designing and implementing approaches that incorporate these cultural dimensions
into cybersecurity strengthening programs. In conclusion, the results suggest that the
success of ethical hacking initiatives will not rely solely on technical competencies but
also on a deep understanding of the cultural and social factors that shape its adoption.
This integrative approach opens new avenues for research in a field of growing global
significance.

Keywords: culture; ethical hacking; perception; social responsibility; education.
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Resumo

0 atual panorama da sequranca cibernética, caracterizado pelo aumento sustentado de
ataques cibernéticos, destaca a necessidade imperativa de adotar praticas de hackers
éticas nos paises em desenvolvimento. O presente estudo tem como objetivo examinar
as consideragoes culturais e sociais que afetam a consolidacao de uma cultura ética de
hackersque éresponsavele éticanesses contextos. Através de umarevisao bibliografica,
foram analisadas varias fontes cientificas e estudos recentes que abordam a inter
-relacao entre cultura, sociedade e seguranga cibernética. As descobertas revelam que
as percepcoes culturais, estratégias educacionais e normas sociais desempenham um
papel determinante na aceitagao e pratica de hackers éticos, bem como na superacao
de obstaculos culturais que dificultam sua implementacao. Esta pesquisa mostra a
necessidade de projetar e implementar abordagens que integram essas dimensdes
culturais nos programas de fortalecimento da seqguranca cibernética. Em conclusao, os
resultados sugerem que o sucesso das iniciativas orientadas para o hacking ético ndo
dependera exclusivamente das competéncias técnicas, mas também de uma profunda
compreensao dos fatores culturais e sociais que moldam sua adogao. Essa abordagem
de integracao abre novas linhas de pesquisa em um campo de crescente relevancia
global.

Palavras-chave: cultura; hacking ético; percepcao; responsabilidade social; educacao
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