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Resumen

En México y en el mundo la globalizacion ha requerido
que las actividades tanto de las empresas como las
personales se realice de manera exprés, desde mandar
un correo, hacer érdenes de compra, solicitar créditos,
realizar transferencias, entre otras. Los avances
tecnolodgicos han sido un alto referente en todo este
avance con impacto financiero, que ha derivado
hacia una palabra que resulta muy importante para
el mundo financiero, las Fintech, herramienta que
permite facilitarnos los procesos antes mencionados,
esto a través de la automatizacion de los servicios
financieros tanto elementales como complejos, que
buscan finalmente lograr la satisfaccion del cliente,
sin embargo dentro de todas las virtudes y facilidades
para la vida cotidiana, existe un lado oscuro que
se acentud a partir de la pandemia COVID-19 a la
fecha, muchas personas y empresas al utilizar los
mecanismos electrénicos para agilizar sus procesos,
han sido victimas de fraudes financieros los cuales se
describiran y se analizaran para poder poner en alerta
a la poblacién.
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Introduccion

El mundo ha sufrido un cambio radical desde la era digital, im-
pactando positivamente en el sector financiero a través de las nuevas
tecnologias, éstas a su vez lograron mediante la innovaciéon que se
agilizaran las funciones y procesos derivados de la economia finan-
ciera dando como resultado el disefio de estrategias y nuevos mode-
los de negocios tanto en el area financiera como en el sector bancario,
ofreciendo ventajas competitivas en las empresas tanto enfocadas al
campo financiero y en general en todas las empresas que utilizan di-
chas herramientas. A raiz de la crisis de la pandemia se inici6 una in-
tensa actividad de la tecnologia digital en innumerables compaiiias,
tanto en sectores econémico, sociales, politicos y cientificos; esto dio
como resultado un incremento en los fraudes financieros cibernéti-
cos e igualmente miltiples agresiones a las operaciones bancarias,
dando desvios de recursos financieros y como resultado de la emer-
gencia sanitaria todas la persona fisica o moral se vieron forzados a
utilizar un gran porcentaje de los medios electronicos y cibernéticos
con la finalidad de realizar operaciones financieras las cuales se rea-
lizaban habitualmente y cominmente de forma presencial. A primera
vista, la frase de fraude y engafio implica lo que pareceria inconcebi-
ble, pero actualmente el fraude esta presente en todas las sociedades.

Cada dia aparece en diferentes medios de comunicacién una
mayor cantidad de noticias relacionadas con ataques o crimenes ci-
bernéticos. Se estima que el 64 % de las compaiiias del mundo han
experimentado por lo menos un ataque cibernético (Bulao, 2021).

La globalizacion permitié difundir los avances digitales y tecno-
logicos por todo el mundo e implica una excelente posibilidad y valio-
sa oportunidad para crear soluciones innovadoras, desde entonces el
fraude cibernético surgié como resultado del desarrollo de la tecnolo-
gia, los cuales son estafas que se utilizan a través de la red cibernética
para realizar transacciones ilegales.
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Fintech herramientas tecnolégicas y financieras elementales
para la modernidad

En los ultimos tiempos, la tecnologia ha adquirido un papel re-
levante en muchos sectores, entre ellos el sector financiero. Esto se
refiere a los avances tecnologicos en el campo de las actividades fi-
nancieras agilizar la realizacion de ciertos tramites, asi como para
permitir a las empresas tanto las que son proveedoras de tecnologia
como a las usuarias ampliar sus horizontes logrando incluir a mas
personas en el alcance de sus operaciones. A través de diversas he-
rramientas se ha consolidado y potenciado el uso de la banca digital,
ya que se integra como resultado de la combinacién de la banca tra-
dicional e Internet, prestando servicios bancarios a través de paginas
web o dispositivos moviles.

(Fintech México, s.f.) es una industria naciente en la que las em-
presas usan la tecnologia para brindar servicios financieros de ma-
nera eficiente, 4gil, y confiable. La palabra se forma a partir de la
contraccion de los términos finance y technology en inglés.

El empleo de la innovacion y los desarrollos tecnologicos para el
diseno, oferta y prestacion de productos y servicios financieros, son
aquellas actividades referentes al término de Fintech el cual procede
de las palabras en inglés Finance and Technology (Comisi6on Nacional
del Mercado de Valores CNMYV, s.f.).
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Figura 1. {Qué es Fintech?

e iQué es Fintech?

lanzas + TECnol 0g [a= Innovacién tecnologica aplicada a los servicios financieros.

Buscan ofrecer servicios de manera: | Mediante plataformas como:
& 2 (O3 7 e L)
Eficiente Agll Comoda | Paginasweb Aplicaciones  Redes sociales

iQue hace el Gobierno Federal?

) e

Si autoriza aquellas cuyas actividades que la
ley considera servicios financieros, y supervisa
su correcto funcionamiento.

NO garantiza ni respalda el dinerode los
clientes de las Fintechs.

En México operan al 30 Fintechs

Fuente: CNBV (2021).

Es necesario mantener dinamicos los procesos de inclusion fi-
nanciera adaptados a la nueva tecnologia, es por ello que hay que
precisar la vinculacion entre las Fintech y la inclusion financiera los
cuales son amplios y diferenciables. Es por ello que hay que sustentar
de forma activa todos los procesos de la inclusion financiera adecua-
dos a las nuevas tecnologias.

Las Fintech (contraccion de ‘Finanzas’ y ‘Tecnologia’), son una
afamada rama dentro de la innovaciéon que propone oportunidades y
desafios a la oferta, demanda y regulacion de los servicios financie-
ros. Sin embargo, términos como Fintech (o BigTech, RegTech, In-
surTech, entre tantos otros) son conceptos oriundos del marketing y
carecen de contenido preciso o estandarizado (Rojas, 2016).

En relacion con la aparente complejidad del funcionamiento y la
confianza del usuario, los grandes beneficios conllevan grandes desa-
fios. Mas alla de las ventajas de las Fintech, sostienen algunos auto-
res. No dudarian en abandonarlos si perdieran la confianza en ellos,
dejaran de estar seguros o dejaran de respetar la ley.

Como se puede observar, investigar la conexion entre Fintech e
inclusiéon financiera se convierte en un tema plenamente legitimo y
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actual. Pero también se convierte en un tema cuando se trata de un
marco tedrico, que todavia esta en su infancia, y que requiere esfuer-
zos especiales de analisis y conceptualizacion.

En la Asociaciéon FinTech de México, consideramos que los si-
guientes verticales son las mas importantes dentro del sector:

e Medios de pago y transferencias. Las plataformas de
pagos, comercio electronico y transferencias internacionales.

o Infraestructura para servicios financieros. Evalua-
cion de clientes y perfiles de riesgo, prevencion de fraudes,
verificacion de identidades, APIs bancarias, agregadores de
medios de pago, big data & analytics, inteligencia de nego-
cios, ciberseguridad y contratacion electrénica.

e Originacion digital de créditos. Son empresas que ofre-
cen productos de crédito a través de plataformas electroni-
cas.

¢ Soluciones financieras para empresas. Software para
contabilidad e infraestructuras de facturaciéon y gestion fi-
nanciera.

 Finanzas personales y asesoria financiera. Adminis-
tracion de finanzas personales, comparadores y distribuido-
res de productos financieros, educacion financiera, asesores
automatizados y planeacion financiera.

 Mercados financieros. Servicios digitales de intermedia-
cion de valores, instrumentos financieros y divisas.

e Crowdfunding o micromecenazgo. Es una estrategia
que consiste en obtener fondos en linea para financiar un
proyecto a través de la aportacién de un elevado nimero de
inversores.

e InsurTech. Tecnologia aplicada a la prestacion de servicios
en el sector asegurador.
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e Criptomonedas y blockchain. Desarrolladores de solu-
ciones basadas en el blockchain, intermediarios y mercados
de activos digitales.

+ Entidades financieras disruptivas. Bancos u otras en-
tidades financieras 100% digitales (Fintech México, s.f.).

Fintech de México nos indican que con él Con Open Finance es
mas facil crear e identificar, a partir de algoritmos, casos sospecho-
sos de ciberfraudes financieros. Los algoritmos y la tendencia a la co-
laboracion se unen en la lucha contra el fraude en el sector financiero
para detectar y prevenir casos sospechosos de ciberfraudes (Fintech
México 2023).

(Proteja su dinero) pagina web que nos indica: ¢Qué tipos de
Fintech estaran reguladas?

Es muy importante dejar en claro que para fines de la legislacion
en México a las Fintech se les denomina Instituciones de Tecnologia
Financiera o ITF.

Muchas de las ITF se encuentran actualmente en proceso de re-
gulacién y se agrupan principalmente en dos sectores de acuerdo con
los servicios que ofrecen.

¢ Instituciones de Financiamiento Colectivo (IFC) o
de crowdfunding: los crowdfunding o financiamientos
colectivos son plataformas de tecnologia financiera en donde
es posible obtener recursos econémicos de un gran nimero
de personas para fondear un proyecto, un negocio o adquirir
un préstamo personal. Es decir: cualquier inversionista pue-
de prestarle dinero a un emprendedor o causa social a cam-
bio de recompensas, regalias, acciones o una tasa de interés.

o Instituciones de Fondo de Pago Electrénico (IFPE):
esta segunda figura es un poco mas amplia, pues considera
a los llamados monederos electrénicos o wallets, y cumplen
con diversas funciones o servicios: Reciben y emiten dinero
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electronico, ademas ofrecen tarjetas de débito virtuales o fi-
sicas (2023).

Segun Torres Blazquez (2017), las empresas Fintech pueden cla-
sificarse del siguiente modo:

» Fintech de financiaciéon

« Fintech de asesoramiento

« Fintech de transferencias, cobros y pagos e-commerce
« Fintech de contabilidad distribuida o blockchain

« Fintech de criptodivisas

Fraudes cibernéticos en México

El Gobierno de México cuenta con la Comisién Nacional para la
Proteccion y Defensa de los Usuarios de Servicios Financieros (CON-
DUSEF) es un organismo efectivo para la proteccion y defensa de los
intereses y derechos de los usuarios ante las instituciones financie-
ras. La mision de esta instituciéon es: (CONDUSEF, 2023) Empode-
rar a los Usuarios de servicios financieros, a través de la educacién
e inclusidén financiera, potenciar los mecanismos de proteccion y de-
fensa de los Usuarios de servicios financieros en sus relaciones con
las Instituciones Financieras, generando condiciones de bienestar al
usuario que permitan equidad sustantiva.

Carballo (2018), escribe que... Por su parte, la inclusion financie-
ra es un concepto amplio, polisémico y multidimensional, que tam-
bién se encuentra en constante evolucion, construccion y debate. Su
multidimensionalidad parte de la necesidad obligada de contemplar
diversos elementos y variables para alcanzar sus objetivos. Es por lo
tanto un concepto inacabado cuyo desarrollo puede ser analizado e
impulsado desde diferentes dpticas.
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CONDUSEF, Gobierno de México (s.f.), nos indica que se cono-
ce como FRAUDE CIBERNETICO a aquellas estafas que utilizan la
red, para realizar transacciones ilicitas. Muchas veces las personas
que realizan este tipo de fraudes, se aprovechan del desconocimiento
o del poco cuidado que las personas tienen al utilizar los servicios
financieros en linea, convirtiéndose en un blanco facil para los esta-
fadores. A continuacion, se detallan algunos tipos de fraudes:

o Correo basura. También conocido como SPAM, se trata de
un mensaje enviado a varios destinatarios que usualmente
no lo solicitaron, con fines publicitarios o comerciales.

« Smishing. En este tipo de fraude, te envian mensajes SMS a
tu teléfono movil con la finalidad de que visites una pagina
web fraudulenta. Esto con el fin de obtener tu informacién
bancaria, para realizar transacciones en tu nombre.

« Phishing. También conocido como suplantacién de identi-
dad, en este tipo de fraude el objetivo es que, al hacerse pasar
por una Instituciéon Financiera, con un mensaje indicAndo-
te un error en tu cuenta bancaria, y al ingresar tus datos,
obtienen tu informacion confidencial como: niimeros de tus
tarjetas de crédito, claves, datos de cuentas bancarias, con-
trasenas, etc.

« Pharming. Consiste en redirigirte a una pagina de internet
falsa mediante ventanas emergentes, para robar tu informa-
cion. Suelen mostrar leyendas similares a esta: iFelicidades,
eres el visitante un millén, haz clic aqui para reclamar tu
premio!

« Vishing (extorsion telefonica). Los delincuentes que se hacen
pasar por personal del banco o de la agencia llaman a las
victimas para informarles sobre circunstancias impactantes,
como cargos inusuales que se encuentran en sus cuentas,
para obtener la informacion financiera de la victima.
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« Fraude Nigeriano. Es una estafa en linea realizada a través
de correo electronico donde se hacen pasar por millonarios,
alegando que, debido a las complejidades politicas de liberar
recursos, necesitan el apoyo de sus victimas para compartir
su riqueza, administrando transacciones a través de deposi-
tos.

« SIM SWAPPING. Esta es una practica fraudulenta de dupli-
car la tarjeta SIM de un usuario con un archivo falso. Esto
permite a los ciberdelincuentes tomar el control de su telé-
fono y obtener toda la informacion almacenada en él, lo que
puede filtrar no solo su informacion financiera sino también
su informacion personal.

Si en algin momento el usuario tiene dicha situacion, con sus
datos pueden hacer compras o solicitar créditos a su nombre, realizar
transferencias y hasta vaciar tus cuentas e incluso robarle la identi-
dad ya que actualmente es otro de los fraudes el cual esta aumentan-
do dia a dia, el cual en los tltimos afos se ha convertido en un para la
seguridad de las y los mexicanos, esto permite a otras personas acce-
der a los recursos financieros o personal de otras personas y obtener
beneficios de manera ilegal.

En la siguiente tabla se puede apreciar que cada afno los fraudes
incrementaron del 42% en 2017 a 70% en 2021.
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Figura 1. Fraudes cibernéticos y tradicionales en México

Fraudes Cibernéticos y Tradicionales en México
2017 2018 2019 2020

1,506,173 1,739,135 2,028,251 2,147,334

864,261.00 694,224.00 783,824.00 768,645.00 579,796.00
57% 40% 39% 36% 30%
Por definir (Otros) 2,055.00 19.00 12.00 0.00 0.00

Fraudes Tradicionales

Fuente: CONDUSEF (2021).

Medidas para evitar el fraude cibernético

Para evitar ser estafado por los delincuentes cibernéticos es ne-
cesario tomar las siguientes medidas para el ordenador o teléfono
movil:

« Se debe crear una sesion personal independientemente de la
sesion para laborar o socializar

« Cambiar las contrasenas periddicamente

« Evitar contraseflas comunes con letras mayusculas, minis-
culas, nimeros, simbolos y al menos 12 caracteres

« Respaldar la informacion

» Si se usan redes sociales activa el factor de autenticacion al
accesar a banca en linea

« Configurar la privacidad en redes sociales
« Cancelar las redes que ya no usas
« Instalar un antivirus para proteccion de software malicioso

Es por ello que los Bancos han tomado medidas para que se dis-
minuyan los peligros de suplantacion de identidad, ya sea por fraude
o por errores administrativos.

[305]|
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(La Banca Biométrica creada para evitar fraudes) Revista en la
cual nos marca lo siguiente: Cuando hablamos de datos biométricos,
nos referimos a aquellos que no se pueden falsificar, robar, ni violar,
por lo que son datos més confiables y seguros, ya que la biometria de
una persona es relativamente imposible de duplicar, pues no existen
datos idénticos entre una persona y otra.

¢Qué datos biométricos utilizaran los Bancos?
» Huella dactilar.

« Reconocimiento facial.

« Huella de voz.

El Gobierno de México ofrece una educacién financiera con la
finalidad de que las personas adquieran conocimientos que les per-
mitira tomar decisiones financieras y alcanzar un confort personal y
familiar mediante diplomados, cursos, material interactivo, consejos
para el ahorro, los créditos, presupuestos y también tips como evi-
tar ser victima del fraude financiera, dicho programa es el Proyecto
Minerva. Que originalmente se realizé6 pensando en incluir a las mu-
jeres a los conocimientos financieros, actualmente se ha integrado
para todo mexicano de ambos géneros, edades y distintos niveles de
estudios.

La oferta educativa que te ofrece este sitio comprende cuader-
nos, guias, consejos, videos, con distintos temas como son: Presu-
puesto, Crédito, Inversion, Ahorro, Seguros, Remesas, Retiro, entre
otros, enfocados a las distintas etapas de la vida, desde la ninez hasta
la edad adulta, por lo que todos los miembros del hogar tienen cabida
en este sitio, como los mas pequefios de la casa, que cuentan con un
apartado especial (CONDUSEF, Gobierno de México, s.f.).
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Figura 2. Presupuesto, ahorro, crédito y seguros

Toma el control de tus finanzas y aprende sobre: =
[E] pnovecto

| MINERVA

#Presupuesto »Ahorro @ Crédite »Seguros >

ilnscribete! “Farmando
mujeres financieras"

HACIENDA g A5
o
tnteractiv

& ¢ Cuadernos
- y Videos

™\ Consej s
para tu llo

FPROGRAMA
EDUCACION
FINANCIERA
oy INSTITUEION

Fuente: Proyecto Minerva (2023).

Durante la pandemia muchas instituciones resultaron afectadas
por los fraudes cibernéticos, por lo que la CONDUSEF, Gobierno de
México (s.f.), abri6é un portal de fraudes financieros con la finalidad
de dar a conocer los datos utilizados para cometer fraudes, asi como
un espacio para reportar los casos en que se han visto afectados los
usuarios, la Comisién Nacional para la Protecciéon y Defensa de los
Usuarios de Servicios Financieros (CONDUSEF). En dicho portal, los
usuarios podran conocer los teléfonos, paginas de internet, correos
electronicos e instituciones falsas que son utilizados para cometer
fraudes. Ademas, también se informa el modus operandi que utilizan

para ello.
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Figura 3. Portal de fraudes financieros
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Fuente: CONDUSEF (2023).

De acuerdo con el portal de CONDUSEF, en orden de mayor a
menor recurrencia, los fraudes ocurren principalmente a través de
llamadas telefonicas, le siguen el comercio electronico, la suplanta-
cién gubernamental y otras instituciones, el robo de identidad, las
paginas de internet falsas, la captacion engafiosa, los correos electr6-
nicos y las redes sociales (ADYEN, s.f.).

Conclusioén

En la actualidad el gobierno de México ha promovido a través
de la institucién gubernamental CONDUSEF, la proteccion de los in-
tereses y derechos de los consumidores de productos y servicios fi-
nancieros ofrecidos por las instituciones financieras. Esta instituciéon
es muy importante para apoyar a todas aquellas personas que han
sufrido fraudes, abuso de confianza, asi como el mal manejo de las
bases de datos personales, todo esto ha dado como resultado de una
ciberseguridad inadecuada, donde los delincuentes tuvieron acceso
“no autorizado” a datos confidenciales.
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Cualquier persona o empresa se puede ver afectada por un delito
o acto informatico fraudulento lo cual le genera pérdidas economi-
cas. Sin embargo, a pesar de que existen normas y sanciones para
este tipo de actos en México, muchas personas las desconocen o, peor
aun, no creen que seran sancionadas o asistidas para recuperar, en
su caso, el recurso econémico afectado. Es por ello que la CONDU-
SEF es una institucion que brinda un portal de queja electronica para
asistir tanto a personas fisicas o morales, innovando la promocion y
transformacion de la educacion financiera, promoviendo la inclusion
y apoyando el fortalecimiento de la transparencia financiera.
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Abstract

In Mexico and around the world, globalization has required that both business
and personal activities be carried out expediently, from sending an email,
placing purchase orders, applying for credit, making transfers, among others.
Technological advances have been a major driver in all this progress with
financial impact, which has led to a word that is very important for the financial
world: Fintech. This tool facilitates the processes mentioned above through the
automation of financial services, both basic and complex, which ultimately seek to
achieve customer satisfaction. However, within all the virtues and conveniences
for daily life, there is a dark side that intensified from the COVID-19 pandemic
to the present day. Many individuals and companies, while using electronic
mechanisms to streamline their processes, have fallen victim to financial fraud,
which will be described and analyzed to raise public awareness.

Keywords: Globalization; Cyber fraud; Fintech.

Resumo

No México e no mundo, a globalizagdo tem exigido que as atividades, tanto
empresariais quanto pessoais, sejam realizadas de maneira expressa, desde enviar
um e-mail, fazer pedidos de compra, solicitar créditos, realizar transferéncias, entre
outras. Os avancos tecnologicos tém sido uma referéncia central em todo este
progresso com impacto financeiro, o que derivou numa palavra muito importante
para o mundo financeiro: as Fintech. Ferramenta que facilita os processos antes
mencionados, através da automacdo de servicos financeiros tanto elementares
quanto complexos, que buscam, em ultima instancia, a satisfacdo do cliente.
Contudo, em meio a todas as virtudes e facilidades para a vida cotidiana, existe
um lado sombrio que se acentuou a partir da pandemia de COVID-19 até hoje:
muitas pessoas e empresas, ao utilizarem mecanismos eletrénicos para agilizar
seus processos, tém sido vitimas de fraudes financeiras, as quais serdo descritas
e analisadas para alertar a populacao.

Palavras-chave: Globalizacao; Fraude cibernética; Fintech.
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