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Resumen

Las pequefias y medianas empresas (PyMES) enfrentan retos importantes
relacionados con la brecha digital y la ciberseguridad, particu]armente en
regiones con recursos limitados y bajos niveles de adopcién tecno]égica. Este
capl’tu]o aborda la situacién de las PyMES de la regién centro de Tamaulipas
desde una perspectiva de transformacion digital y gestién de riesgos, utilizando
como referencia el NIST Cybersecurity Framework (NIST CSF). El estudio se
desarrolla ba]'o un enfoque cuantitativo y descriptivo, a partir de la ap]icacién
de un cuestionario orientado a identificar condiciones de conectividad, uso de
tecnologl’as digitn]es, capacidades TIC y prﬁcticas de ciberseguridad. Asimismo,
se examinan las barreras que dificultanla ndopcién tecnolégica, la disponibi]idad
de personal especializado y el nivel de preparacién de las empresas frente a
incidentes de seguridad. El capl'tulo presenta una caracterizacion genera] de las
PyMES participantes, analiza la relacion entre digita]izacién y ciberseguridad y
compara los haﬂazgos con los niveles de madurez establecidos por el marco NIST.
Finalmente, se discuten las principa]es areas de oportunidad para fortalecer la
resi]ienciay competitividad de las €mpresas en contextos regiona]es.

Palabras clave: Brecha digital; Ciberseguridad; PyMES; Tamaulipas; NIST
Cybersecurity Framework.



Introduccion

Las Pequenas y Medianas Empresas (PyMEs) son la base de la
cconomia en todo el mundo. De hecho, alrededor del 90% de las em-
presas son PyMEs y generan mas de la mitad de los empleos a nivel
global (Jie et al., 2025) (Chotisarn & Phuthong, 2025). En México y en
otras economias emergentes, estas organizaciones juegan un papel cla-
ve para impu]sar el desarrollo regional y fortalecer la cohesion social
(Hernandez-Gress et al., 2025, Martinez-Dominguez & Mora-Rivera,
2020). Su supervivencia y competitividad estan en riesgo debido a un
entorno empresarial que cada vez es mas cambiante y lleno de teenolo-
gla (Muhammad et al,, 2025) (Rupeika-Apoga et al., 2022). La transfor-
macion digital ya no es algo opcional, sino una necesidad estrategica
para aprovechar mejor los recursos, hacer que las operaciones sean mas
cficientes y llegar a otros mercados (Enri-Peird et al., 2025). No obstan-
te, este proceso no es uniforme, dando lugar a una constante “brecha
digital“ que va mas alla del simplc acceso a la tccnolog{a, abarcando
desigualdades en habilidades, infraestructura y la capacidad de gestion
estratégica de herramientas digitales (Drydakis, 2022).

En México, la realidad de las PyMEs y microempresas, como el
sector de abarrotes y manufactura ligera, evidencia un rezago signi-
ficativo (Barton et al., 2022). Estudios recientes indican que una gran
proporcion de estos negocios atn depende de procesos manuales y ca-
rece de integracién tecnolégica en sus cadenas de valor, limitando su
capacidad para la toma de decisiones basada en datos y la prevision de
la demanda (Herndndez-Gress et al., 2025). Factores como la falta de
financiamiento, la escasez de talento cualificado y una cultura organi-
zacional resistente al cambio actdan como barreras criticas que frenan
la adopcion de tecnologias de la Industria 4.0, como la Inteligencia
Artificial (TA) y el Internet de las Cosas (I0T) (Shao et al., 2025; Zahra
et al,, 2025). Aunque la TA tiene el potencial de revolucionar funcio-
nes empresariales clave como el marketing, la logistica y la gestion de
recursos humanos, su adopcion en economias emergentes se ve obsta-
culizada por la falta de bases de datos estructuradas y la insuficiencia
de infraestructura digital (Pérez-Campdesuner et al., 2025). Esta situa-



o/ o/
cion se ve agravada por modelos de gestion que a menudo carecen de
una vision Cstratégica vinculada con la madurez digital que es necesa-

ria para competir globalmente(Fortier et al., 2025).

La digitalizacion trae consigo un reto que a menudo las empresas
pequerias no toman en cuenta: la ciberseguridad (Safar et al,, 2025). A
medida que las PyMEs mexicanas intentan cerrar la brecha digital in-
tegrando sistemas conectados, aumentan exponencialmente su super-
ficie de exposicion a ciberataques, fraude y pérdida de datos criticos.
A diferencia de las grandes corporaciones, las PyMEs suelen carecer de
Sistemas de Gestion de Seguridad de la Informacion (SGSI) robustos y
de personal especializado para mitigar estos riesgos(Rusu & Mantules-
cu, 2025). La liceratura muestra que la resiliencia cibernética no es solo
una forma de defensa, sino una pieza clave para crear valor y asegurar
que el negocio siga adelante, especialmente cuando los recursos son
escasos (Ode et al., 2025). Por lo tanto, abordar la problematica de las
PyMEs ¢ industrias en México requiere un enfoque integral que no
solo fomente la adopcion tecnologica para cerrar la brecha digital, sino
que integre simultaneamente capacidades de ciberseguridad. Ignorar
la seguridad en el proceso de transformacion digital puede exacerbar
los riesgos operativos y financieros, convirtiendo la innovacion en una
vulnerabilidad (Tetteh & Otioma, 2025). Dado que la relacidn entre
la madurez digital y la ciberseguridad es compleja y bidireccional. La
falta de preparacion en ciberseguridad actia como un freno para la
adopcion tecnologica, ya que la desconfianza en los sistemas digitales
y el miedo al fraude o al robo de datos desincentivan la inversion en

nuevas herramientas (Putri et al., 2025).

El analisis de la adopcion tecnologica en las PyMEs se aborda
frecuentemente a través de marcos de referencia internacionales que
permiten tener una mejor adaptabilidad, en este caso surge el Marco
de Ciberseguridad del National Institute of Standards and Technology
(NIST CSF) como la referencia internacional mas robusta y flexible
para gestionar los riesgos (Technology, 2024). Dada la naturaleza adap-
table del marco de referencia es su uso el mas Optimo para medir y dar

diagnésticos il’lClUSO cn 135 ¢mpresas con pocos recursos.



El presente articulo tiene como objetivo analizar el nivel de ma-
durezen cibcrscguridad de las PyMEs en México, pero Cspcc{ﬁcamcntc
en el estado de Tamaulipas, utilizando como parametro comparativo
los dominios del NIST. Esto permitira identificar no solo las brechas
téenicas, sino también las oportunidades de mejora alineadas a estan-

dares globales.

Metodologia

Disefio de la investigacion

El estudio se desarrollé bajo un enfoque cuantitativo, de tipo no
experimental y disefio transversal, con alcance descriptivo—corre]acio—
nal, al analizar en un solo momento la relacion entre la brecha digital
y las pricticas de ciberseguridad en pequefias y medianas empresas ¢
industrias (PyMES) de Tamau]ipas, Meéxico.

Poblacion y muestra

La poblacion objetivo estuvo conformada por PyMES ubicadas
en el estado de Tamaulipas, México, que realizan actividades economi-
cas formales y cuentan con infraestructura basica de TIC para la ges-
tion de sus procesos. Para efectos operativos se consideraron PyMES
aquellas organizaciones con un nimero aproximado de 11 a 250 em-
pleados, criterio consistente con clasificaciones habituales de tamafio
cmprcsarial y con los instrumentos que sirvieron como referencia para
el disefio del cuestionario.

Tabla .
Poblacion dereferencia

Elemento Descripcion
Unidad de analisis Empresa (PyME)
Ambito geogrifico Estado de Tamaulipas, México

Sector PCunﬁ(lS y mcdianus Cl]’lpl'CS?lS ¢ industrias




Elemento Descripcion

Tamafio nominal de la PyMES en operacidn en el estado (estimacion

poblﬂci('m descriptiva)

N . o, Ser PyME, estar en opcrz\ci(’m, ubicarse en
Criterios de inclusién i . .
Tamaulipas, aceptar participar

Nota: elaboracion propia.

Debido a que no se contd con un marco muestral exhaustivo y se
enfrentaron restricciones de acceso, se utilizo un muestreo no probabi-
listico por conveniencia, mediante el cual se solicito apoyo al gobierno
estatal, que facilico el contacto con empresas alineadas a sus programas
de desarrollo empresarial y digital. La participacion de las PyMES fue
voluntaria y no estaban obligadas a responder el cuestionario. La mues-
tra final quedo conformada por 8o PyMES, las cuales constituyen la
unidad de analisis del studio.

Tabla 2.
Caracteristicas de la muestra

Caracteristica Valor / Descripcion
Tipo de muestreo No probabill’srico por conveniencia
Tamafio de la muestra 80 PyMES
Unidad informante Propietario, director o responsﬂble de 4rea
Cobertura geografica Diversos municipios del estado de Tamaulipas

Condicion de la . L
En operacién al momento de la aplicacion
empl"eszl

. L Apoyo gubernumenm] (pmgmmas de desarrollo
Canal de captacion 7 §
cmprcsarlal)

Nota: elaboracion propia.

Debido al uso de un muestreo no probabilistico por convenien-
cia, los resultados deben interpretarse como validos para las PYMES
participantes y no necesariamente gcncralizablcs a toda la poblaci(’m
de PyMES de Tamaulipas, pero sirven como aproximacion diagnostica

util para contextos similares.



Instrumento de recoleccion de datos

Se diseno un cuestionario propio titulado “Cuestionario brecha
digital”, estructurado a partir de la revision y adaptacion de instru-
mentos consolidados sobre TIC, uso de internet y comercio electroni-
co en hogares y empresas, tales como la Encuesta Nacional sobre Dis-
ponibilidad y Uso de las Tecnologias de la Informacion en los Hogares
(ENDUTIH/CENDUTIH) (INEGI), 2023)7 el cuestionario ETICCE
sobre uso de TIC y comercio electronico en empresas (Estadistica,
2023) , y el cuestionario RELAYN sobre perfil tecnologico de micro y
pequenas empresas latinoamericanas (RELAYN), 2018). A partir de
estos instrumentos se seleccionaron y ajustaron items al contexto de
PyMES de Tamaulipas, conservando definiciones clave (especialistas
TIC, conexién a internet, comercio electronico, seguridad TIC) y la

logica de bloques tematicos (“Cuestionario brecha digital,” 2025).

Estructura del cuestionario aplicado

. . . 14 . .
E] cuestionario se 0rganizo en ¢inco secciones, cada una con un

proposito especifico:

Tabla 3.
Estructurageneral del cuestionario “Brecha digital y ciberseguridad en PyMES”

Seccion Contenido principal Ejemplos de variables
1. Informacion Caracteristicas basicas de  Afio de inicio, actividad principa],
general la empresa productos/servicios, tamaiio

. Recursos humanos TIC y . o
2. Especialista y L - Existencia de especialistas TIC,

; organizacion de las funcio- , . .
perﬁl de TI(; . numero ]JOT area, dlﬁcLllt;ldeS
nes feCnOlOglCﬂS

. » . . o Disponibilidad de internet, tipo
'3. (AOHCXIOH a (A)ndlcl()nes d.e conectivi- .1 . . .
. d { . 1 (‘1(.' conexion, \Kf]()cldll(‘l, (.{15p051‘
internet ad y tipo de acceso .
yHp tivos

Grado de digitalizacion y ,
rado de digttalizacion y ERP/CRM, comercio electréonico,

. . .
capam[ﬂmon, ilﬂlllll'lCll de d':l[OS

4. Uso de tecnolo- ) o
L uso de herramientas digita-
glas digitales .
165 en pl‘OCeS()S Yy detlslones




Seccion Contenido principal Ejemplos de variables

Medidas, incidentes y )
-, . E Controles implementados,
N . percepcion de riesgos en o o,
SA (‘lbcrscgul‘ldud . .~ 1nC1L{C11tCS, pl‘o[()c()los. llu(llforllls,
seguridad de la informa- .
- . riesgo

cién y sistemas

Nota: elaboracion propia.

Seccion 1. Informacion general de la empresa

La primera seccion capta datos de identificacion y perfil basico
de la PyME, siguiendo la logica de los bloques de “caracteristicas de la
empresa” utilizados en ETICCE y RELAYN.

+ Ao de inicio de operaciones (anioinicio).

. Actividad principal (actividadprincipal) y dcscripcién deta-
llada.

+  Productos o servicios ofrecidos (productosservicios).

+  Numero total de personas que trabajan permanentemente en

la empresa (crabpermanentes).

. NL’ImCrO dC l’l’lU_iCI'CS (mujcrespcrmancntcs) y nlﬁmcro dC fa—

miliares empleados (familiarespermanentes).

. Ndmcro dC personas quc utilizan computadora (Cmplca—

dospe) y teléfono celular (empleadoscel) para su trabajo.

Objetivo: caracterizar el tamano, giro y estructura basica de cada
empresa, asi como su dotacion minima de recursos humanos asociados

al uso de TIC.

Seccion 2. Especialista y perfil de TIC

Esta seccion retoma la definicion de “especialista TIC” utilizada

en encuestas empresariales sobre TIC e indaga sobre:



Presencia de uno o varios especia]istas TIC en la empresa

(Cspccialistastic, nominal: 1=S1, 0=No).

Numero de especialistas TIC por area (escala): ciberseguri-
dad (totalciberseg, totalcibersegm), analisis de datos (totala-
nalisis, totalanalisism), computacion en la nube (totalnube,
totalnubem), desarrollo de software (totalsoft, totalsoftm),
soporte teenico (totalsoporte, totalsoportem), redes y tele-
comunicaciones (totalredes, totalredesm), otras areas (tota-

lotraarea).

Intentos de contratacion de especialistas TIC en los ultimos

. . . !/
I2 meses (contratacmntlc, 1’101’1’111’131: I=Sl7 0=NO).

Obstaculos para contratar especialistas (obstaculostic): falca
de solicitudes (obssolicitudes), falta de formacion (obscompe-
tencia), falta de experiencia (obsexperiencia), falta de presu-
puesto (obsescasez), expectativas salariales elevadas (obssala-

rios), otro (obsotro).

Forma de organizacion de las funciones TIC (responsabletic,

ordinal).

Objetivoz identificar la Capacidad interna de la PyME para ges-

tionar su infraestructura digital y de ciberseguridad, ast como las ba-

rreras para profesionalizar estas funciones.

Seccion 3. Conexion a internet

Inspirada en los modulos de equipamiento y acceso de encuestas

nacionales y empresariales de TIC, esta seccion explora:

Disponibilidad de acceso a internet en la empresa (accesoin-

ternet, nominal: =51, 0=No).



+  Percepcion de suficiencia de la velocidad de la conexion
para las necesidades del negocio (internetsuf, nominal: 1=51,

0=No).

+  Tipos de conexion utilizados (tipointernet): banda ancha fija
(Tipobanda), red movil 3G/4G/5G (Tipored), satelital (Tipo-
satelital), otra (Tipootro).

+  Nutmero estimado de dispositivos conectados simultanea-
mente a internet (dispositivosinet, ordinal: I=1-5, 2=6—15,

3=16-30, 4=Mis de 30).

Objetivo: describir el nivel de conectividad de la PyME como
componente central de la brecha digital de acceso.

Seccion 4. Uso de tecnologias digitales

Este bloque integra conceptos de digitalizacion de procesos, uso
de herramientas de gestion y capacitacion digital de los empleados:

+  Herramientas digitales empleadas (herramientasdig): softwa-
re de gestion empresarial ERP/CRM (herrsofware), platafor-
mas de comercio electronico (herrcomercio), herramientas
de comunicacion interna (herrcomunicacion), servicios en la
nube (herrcloud), analisis de datos/Big Data (herranalytics),

ninguna (hcrrningun), otra (herrotra).

«  Actividades realizadas en linea (actividadesonline): ventas
B2B/B2C (actventas), compras de insumos (actcompras), pu-
blicidad digital (actpublicidad), interaccion con clientes via
redes sociales (actredes), interaccion con clientes via chatbots
(actchatborts).

+  Porcentaje de procesos operativos digitalizados (poredigitali-
zacion, ordinal: 1=0-25%, 2=26-50%, 3=51-75%, 4=76—100%).



Porcentaje de empleados que reciben capacitacion anual
en herramientas digitalcs (porccapacitacion, ordinal: 1=0%,

2=1-25%, 3=26—50%, 4=51-75%, 5=76—100%).

Evaluacion del impacto de las herramientas digitalcs en la
productividad (impactodigital, ordinal: 1=Ningin impac
to, 2=Impacto bajo, 3=Impacto moderado, 4=Impacto alto,
s=Impacto muy alto).

Uso de datos analiticos para la toma de decisiones Cstratégi—

cas (usoanaliticos, nominal: 1=S1, 0=No).

Barreras para la implementacion de tecnologias digitales
(barrerasdigitales): falta de capacitacion (bdigcapacitacion),
costos elevados (bdigeostos), resistencia al cambio (bdigre-
sistencia), infraestructura inadecuada (bdiginfracstructura),

otra (bdigotro).

Objetivo: medir la brecha digital de uso y aprovechamiento de las

TIC en los procesos de negocio, asi como su impacto percibido en la

productividad y la toma de decisiones.

Seccion 5. Ciberseguridad

Tomando como referente las secciones de seguridad TIC de cues-

. . - . ./
tionarios Cmprcsarlalcs curopeos y Il'elClOIlleCS7 esta seccion se centra

en:

Existencia de medidas de ciberseguridad implementadas
(medidasciberseg, nominal: 1=S1, 0=No).

Tipos de medidas aplicadas (tipociberseg): firewalls (ciberse-
gfirewalls), antivirus actualizados (cibersegantivirus), copias
de scguridad automaticas (cibcrscgcopias), autenticacion de
dos factores (cibersegautenticacion), politicas de contraserias
seguras (cibersegcontrasenias), capacitacion en ciberseguri-
dad (cibersegcapacitacion), otra (cibersegotro).



+  Frecuencia de actualizacion de los protocolos de seguridad
(frcqactcibcrscg, ordinal: 1=Mensualmente, 2=Trimestral-

mente, 3=Anualmente, 4=Nunca).

+  Experiencias recientes de ciberataques o brechas de seguri-
dad (hasufridociberataque, nominal: 1=S1, 0=No) y tipo de

ciberataque sufrido (tipociberataque).

+  Nivel de riesgo percibido en areas criticas (nominal: 1=81,
0=No): robo de datos financieros (robodatosfin), pérdida de
datos de clientes (perdidadatoscli), interrupcion de opera-
ciones (interrupcionops).

+  Existencia de un protocolo escrito de respuesta a incidentes
(protocolociber, nominal: 1=81, 0=No).

+  Realizacion de auditorias externas de ciberseguridad (au-
dexternaciber, ordinal: 1=Si, anualmente, 2=Si, cada 2-3

anos, 0=No).

«  Almacenamiento de datos sensibles en la nube (almacena-
nube, nominal: 1=51, 0=No) y medidas de cifrado empleadas

(medidascifrado).

+  Porcentaje del presupuesto anual destinado a ciberseguridad

orcpresupuestociber, ordinal: 1=0—1%, 2=1-5%, 3=5-10%

(porcpresupuestociber, ordinal % 5%, 3=5-10%,
4=Mas de 10%).

Objetivo: evaluar la madurez de las précticas de ciberseguridad
en las PyMES y su asociacion con el nivel de digitalizacion, identifi-
cando posibles vulnerabilidades y areas de mejora.



Validez y confiabilidad del instrumento

Validez de contenido

El cuestionario fue sometido a revisién por parte de dos acade-
micos especialistas en tecnologias de la informacion y desarrollo de
PyMES, y un especialista en ciberseguridad, quienes evaluaron la cla-
ridad, relevancia y pertinencia de los items respecto a los constructos
de brecha digital y ciberseguridad. A partir de sus observaciones se
realizaron ajustes de redaccion, se redistribuyeron algunos items en las
secciones corrcspondicntcs y se verifico la consistencia Conccptual del
instrumento, siguiendo criterios usuales de validez de contenido para

instrumentos de encuesta.

Confiabilidad interna

Se calculd la confiabilidad interna de las escalas mediance el coe-
ficiente alfa de Cronbach para las secciones de adopcién digital, ciber-
seguridad y capacidad TIC. Los valores obtenidos se encontraron en el
rango aceptable (a > 0.70), lo que indica consistencia interna adecuada

de las dimensiones evaluadas.

Procedimiento de aplicacion

El cuestionario fue aplicado de manera presencial y/o en formato
digital a los representantes de cada PyME (propictario, director, ge-
rente o responsable de TIC/procesos), previa explicacion del proposico
del estudio y solicitud de consentimiento informado, con un ¢nfasis en
el uso exclusivamente académico de la informacion recabada. La cap-
tacion de participantes se llevo a cabo mediante el apoyo del gobierno
estatal de Tamaulipas, que facilitd el contacto con empresas alineadas

a sus programas de desarrollo empresarial y digital. La participacion



fue completamente voluntaria y las empresas no estaban obligadas a

responder el cuestionario.

Para garantizar la confidencialidad, las respuestas fueron anoni-
mizadas y se eliminaron datos que permitieran identificar directamen-
te a las empresas, siguiendo practicas habituales en encuestas estadisti-

cas oficiales y académicas.
Operacionalizacion de variables

Con el fin de garantizar la replicabilidad del escudio y facilicar la
intcrprctacién de los analisis, se presenta la opcracionalizacién de las
principales variables incluidas en el cuestionario. Todas las variables
fueron codificadas en IBM SPSS Statistics [5] conforme a la nomencla-
tura descrita a continuacion.

Tabla 4.
Operacionalizacion de variables principales

Variable (nombre Definicion Tipo de 0
., Valores/Categorias
SPSS) conceptual medicién
Nimero de
. -
trabajadores Valor numérico
trabpermanentes Escalar )
permanentes en continuo
la empresa
Empresa emplea
especialistastic especialistas en Nominal 1=S1, 0=No
TIC
Total de L.
X . Valor numérico
totalciberseg especialistas en Escalar )
) ) continuo
ciberseguridad
Dispone la em-
accesointernet presa de acceso Nominal 1=51, 0=No
a Internet
La velocidad
internecsuf de Internet es Nominal 1=S1, 0=No

suficiente




Variable (nombre Definicion Tipo de ,
. Valores/Categorias
SPSS) conceptual medicion
Ntmero de
. L dispositivos . 1=1—5, 2=6-15, 3=16—
dispositivosinet t Ordinal > 23
conectados a 30, 4=Mis de 30
Internet
Porcentaje
1=0-25%, 2=26-50%,
o de procesos .
poredigitalizacion . Ordinal 3=51-75%, 4=76—
operativos
L. 100%
digitalizados
Porcentaje de
1=0%, 2=1-25%,
o empleados con -
porccapacitacion o Ordinal 3=26-50%, 4=51-75%,
capacitacion
. 5=76-100%
digital anual
[mpacto de . .
h . 1=Ninguno, 2=Bajo,
. n erramientas .
1mp:1ctodlg1ral o Ordinal ';:Modcrado, 4=Alro,
digitales en la
. 5=Muy alto
productividad 7
Usa datos
.
. analiticos para . .
usoanaliticos . P Nominal 1=51, 0=No
decisiones
estratégicas
Empresa imple-
. . menta medidas . .
medidasciberseg ; Nominal 1=51, 0=No
de cibersegu-
ridad
Frecuencia de .
lizaci 1=Mensual, 2=Tri-
. actualizacion .
freqactciberseg Ordinal mestral, 3=Anual,

de protocolos

de scguridad

4=Nunca

hasufridociberataque

Ha sufrido
ciberataque en
los tltimos 3

anos

Nominal

w

,0=No

protocolociber

Tiene protocolo
escrito para
responder a

Cibemtnques

Nominal

1=51, 0=No

porcpresupuestociber

Porcentaje del
prCSupuCStO
destinado a

ciberseguridad

Ordinal

1=0—1%, 2=1-5%,
3=5-10%, 4=Mds de

10%

Nota: elaboracion propia.



Procesamiento y analisis de datos

Los datos recolectados se capturaron en una matriz de analisis en
IBM SPSS Statistics version 29, asignando etiquetas y codigos a cada
variable conforme a la estructura del cuestionario ya la operaciona-
lizacion presentada anteriormente. Posteriormente se realizo un pro-
ceso de depuracion que incluyo revision de valores atipicos, deteccion
de omisiones y verificacion de consistencia logica entre respuestas [8],

[20], [23].

El analisis estadistico se desarrolld de forma que se utilizaron es-
tadisticas descriptivas para caracterizar el nivel de digitalizacion, la
capacidad TIC y las medidas de ciberseguridad de las PYMES partici-

pantcs. ESPCCI’HCRmCHKCZ

»  Frecuencias y porcentajes para variables Categéricas nomi-
nales (por ejemplo: especialistastic, accesointernet, medidas-

ciberseg, hasufridociberataque, protocolociber).

+  Distribucion de frecuencias para variables ordinales (por
ejemplo: dispositivosinet, porcdigitalizacion, porccapacita-

cion, impactodigita], frcqactciberseg, porcpresupuestociber).

+  Medias y desviaciones estandar para variables de escala (por
ejemplo: trabpermanentes, totalciberseg, totalanalisis, total-

nube, totalsoft, totalsoporte, totalredes).

. . [ .
COHSIdCI’aClOHCS eticas

El estudio se ajustd a principios cticos de investigacion con orga-
nizaciones y personas. La participacion de las empresas fue voluntaria,
previa explicacion de los objetivos del estudio, del uso exclusivamen-
te académico de los datos y del cardcter anénimo y confidencial de
las respuestas. No se recolecto informacion que permitiera identificar

directamente a las empresas participantes. Cuando fue pertinente, se



obtuvo la autorizacion verbal o escrita del representante legal de la
PyME para rcsponder el cuestionario.

Los datos se almacenaron de forma segura y solo fueron accesi-
bles para el equipo de investigacion, cumpliendo con los estandares
de proteccion de datos y confidencialidad aplicables a la investigacion

. I .
academlca en Mexico.

Alineacion con los objetivos del estudio

La seccion de informacion gencral permite rcspondcr al objctivo
de caracterizar el perfil de las PYMES estudiadas en cuanto a tamario,
giro econdmico y estructura organizacional basica. Las secciones de
conectividad y uso de tecnologias digitales se vinculan con el objetivo
de medir la brecha digital de acceso y uso en las PYMES de Tamaulipas.
La seccion de ciberseguridad se relaciona directamente con la identi-
ficacion de practicas, incidentes y riesgos en materia de seguridad de

la informacion.
Resultados

Los datos de 8o pymes de la region centro de Tamaulipas, proce-
sados en IBM SPSS Statistics v29, revelan patrones claros de subdesa-
rrollo digita] y Cibcrscguridad. Se presentan dcscriptivos exhaustivos,

frecuencias, cruces y alineacion con NIST CSF 2.o0.

Conectividad y acceso digital

El 92.5% (n=74) dispone de acceso a internet, principalmente ban-
da ancha fija (70%; n=56) y red movil (25%; n=20). El 83.75% (n=63/75)
considera suficiente su velocidad, aunque 65% (n=52) conecta solo 1-5
dispositivos simultancamente.



Tablab.
Estado de conectividad

Variable %St %No nSi n No
Acceso a internet 92.5 7.5 74 6
Velocidad suficiente 8375  16.25 63 12

Nota: elaboracion propia.

Tabla 6.
Tipos de conexiony dispositivos

Categoria % n

Banda ancha fija 70.0 56

Red mévil 3G/4G/5G) 25.0 20
Dispositivos conectados 1-5 65.0 52
Dispositivos conectados 6-15 20.0 16

Nota: elaboracion propia.

Recursos humanos TIC

El 41.25% (n=33) emplea especialistas TIC (promedio 0.41 por em-
presa; DE=0.8), concentrados en soporte técnico (28.75%; n=23) y redes
(20%; n=16). Ciberseguridad registra solo 6.25% (n=5). El 58.75% (n=47)
enfrenta obstaculos: presupuesto (45%; n=36), experiencia (35%; n=28),
competencias (30%; n=24). Las funciones TIC recaen en duefios (40%) o
personal no especializado (35%).

Tabla7.
Especialistas TIC por area

Especialidad Media DE % Empresas>1 n Empresas
Soporte técnico 0.29 0.6 28.75 23
Redes/telecomunica-
. 0.20 0.5 20.00 16
ciones
(Zibcrscguridad 0.06 0.2 6.25 5

Anilisis de datos 0.09 0.3 I1.25 9




Computacioén en la
O.11 0.4 13.75
l'lubc 3 7)

Nota: elaboracion propia.

Tabla 8.
Obstéaculos para contratar especialistas TIC

Obstaculo % n
Falta de presupuesto 45.0 36
Falca de experiencia 35.0 28

Falta de compctcncius/

) 30.0 2
certificados 3 4
Expectativas salariales
25.0 20
clevadas
Falca de solicitudes 15.0 12

Nota: elaboracion propia.

Digitalizacién de procesos y herramientas

La digitalizacion es incipiente: 65% (n=52) reporta 0-25% de pro-
cesos digitalizados, 17.5% (n=14) 26-50%. Capacitacion digital: 55%
(n=44) asigna 0%, 31.25% (n=25) 1-25%. Impacto percibido en produc
tividad: muy alto (35%; n=28), alto (18.75%; n=15). Solo 35% (n=28) usa

analitica para decisiones estracégicas.

Herramientas mas usadas: ninguna (32.5%; n=26), comercio elec-

tronico (32.5%; n=26). Barreras principales: capacitacion (45%; n=36),

costos (35%; n=28), resistencia al cambio (25%; n=20).

Tabla 9.
Nivel de digitalizacion

Variable % 0-25%  %26-50% % 51-75% %76-100%  n Total
Procesos digitalizados 65.0 17,5 11.25 6.25 80
Capacitacion digital
35.0 31.25 2.’; II.Z’; 80

a nual

Nota: elaboracion propia.



Tabla10.
Herramientas digitalesy analitica

Herramienta / Indicador ~ Frecuencia %
Ninguna herramienta 26 32.5
Plataformas comercio

- 26 32.5
electronico
ERP/CRM 4 5.0
Herramientas comuni-
) 4 5.0
cacion
Uso datos analiticos (S1) 28 35.0

Nota: elaboracion propia.

Tabla 11.
Barreras principales de adopcion digital

Barrera % n

Falta de capacitacién 45.0 36
Costos elevados 35.0 28
Resistencia al cambio 25.0 20
Infraestructura inadecuada 15.0 2

Nota: elaboracion propia.

Practicas de ciberseguridad

Solo 20% (n=16) implementa medidas formales: antivirus actuali-
zados (12.5%; n=10), copias de seguridad automaticas (8.75%; n=7), po-
liticas de contrasenias (7.5%; n=6). Actualizacion de protocolos: nunca
(45%; n=36), anual (30%; n=24). Incidentes: 8.75% (n=7) sufrio cibera-
taques (57% phishing). Riesgos percibidos: interrupcion operaciones
(12.5%; n=10), robo datos financieros (10%; n=8).

Protocolos escritos: 8.75% (n=7). Auditorias externas: 5% (n=4).
Uso de nube para datos sensibles: 21.25% (n=17), 70% sin cifrado. Presu-
puesto: 85% (n=68) destina o-1%.



Tabla12.

Medidas especificas de ciberseqguridad

Medida % Si n Si
Medidas ciberseguridad (total) 20.0 16
Antivirus actualizados 12.5 10
Copias seguridad automdticas 875 7
Autenticacion 2FA 5.0 4
Politicas contrasciias seguras 7.5 6
Capacitacién ciberseguridad 3.75 3
Nota: elaboracion propia.
Tabla13.
Gestion de incidentesy recuperacion
Practica % Si n Si
Sufrio ciberataque 875 7
Protocolo respuesta escrita 8.75 7
Auditorias externas 5.0 4
Datos sensibles en nube 21.25 7

Nota: elaboracion propia.

Tabla 14.

Presupuestoy frecuencia actualizacion

Presupuesto . o
. . % n Frecuencia actualizacion
ciberseguridad
0-1% 85.0 68 Nunca (45%)
1-5% 875 7 Anual (30%)
5-10% 5.0 4 Trimestral (15%)
>10% 1.25 1 Mensual (10%)

Nota: elaboracion propia.



Relaciones observadas

Digitalizacién x Recursos TIC: mayor digitalizacién correlacio-
na con especialistas TIC (p:0.32, p<o.01) y herramientas avanzadas
(X’=12.4, p<0.05).

Ciberseguridad x Tamafio: pequefias empresas (6-10 emp.) adop-
tan mas medidas (35%) que microcmpresas (1—5 emp.; 10%) (XZ:9.8,
p<0.05).

Presupuesto ciber x Digitalizacion: mayor digitalizacion asocia
mayor inversion ciberseguridad (p=0.28, p<0.05).

Ciberataques x Protocolos: 0% de empresas con protocolo sufrio
ataques vs. 10% sin protocolo (X’=6.2, p<0.05).

Alineacion con NIST Cybersecurity Framework 2.0

Tabla 15.
Comparacion con NIST CSF 2.0

Hallazgo prin- Tier NIST
Funcion NIST Variable clave ,g P
cipal observado
Govern Especinlistas TIC 41.25% presencia Tier 1 (Partial)
Inventario riesgos/ Sin indicadores
Identify Tier 1
K activos sistematicos
P Controles imp]e/ 20% medidas T
rotect . ier 1-2
mentados basicas
Auditorias/moni- . o, -
Detect . 95% sin auditorias Tier 1
toring
8.75% planes
Respond Protocolos respuesta 75% P lier 1
escritos
Backups/recupe- 1.25% sin proto-
Recover P P 9125 P Tier 1

.
racion

colos

Nota: elaboracion propia.



Interpretacién: las pymes operan predominantemente en Tier 1
(Partial): procesos reactivos, informales, dcpcndicntcs de individuos.

Falta gobernanza estratégica y capacidades proactivas (Tier 2+).

Estos resultados evidencian brechas criticas que demandan inter-

vencion prioritaria en ciberseguridad y madurez digital.
Discusion

Los resultados de este estudio revelan brechas criticas en la ci-
berseguridad de las pymes de Tamaulipas, donde solo el 20% ha imple-
mentado medidas basicas, y una digitalizacién incipiente que dcja al
65% de sus procesos en niveles entre 0-25% de automatizacion, operan-
do predominantemente en Tier 1 del marco NIST (Technology, 2024).
Estos hallazgos no solo confirman la persistencia de rezagos estructu-
rales, sino que subrayan la urgencia de intervenciones integrales para
elevar la madurez digita] y de seguridad en este sector vital para la

economia regional (Pozo-Benites, 2025).

Los datos obtenidos validan plenamcntc el Objctivo 1, al cuantifi-
car la brecha digital: el 65% de procesos permanecen sin digitalizar, un
indicador alarmante que refleja la dependencia de métodos manuales
en pymes tamaulipccas. De igua] modo, el Objctivo 2 se confirma con
la evaluacion de ciberseguridad, donde predomina un nivel basico de
madurez abrumadoramente, con un critico 91% sin protocolos de res-
puesta a incidentes, exponiendo vulnerabilidades sistémicas (Neves et

al., 2025).

Brecha Digital en Pymes México/LATAM

Los resultados alinean estrechamente con Hernandez-Gress et
al., quienes documentan un 55% de rezago en MSEs mexicanas de Hi-
dalgo, cifra superada por nuestro 65% en Tamaulipas, donde el acce-
s0 a internet (92.5%) no se traduce en procesos digitalizados debido
a barreras culturales y de capacitacién. Esta discrepancia sugiere que

factores locales, como la informalidad en retail, agravan el problcma



mas alla de la conectividad basica (Hernandez-Gress et al., 2025). En
paralclo, Espina-Romero et al. en Peru reportan que competencias di-
gitales median la transformacion en SMEs limenias, coincidiendo con
nuestra barrera principal del 45%, pero nuestro estudio extiende esto
al contexto mexicano subdesarrollado, donde el 55% carece de emplea-
dos capacitados (Espina-Romero et al., 2024). Estudios chilenos re-
fuerzan esta tendencia: Gatica-Neira y Ramos-Maldonado identifican
gaps por tamafio empresa en adopcion ICT4D, con pymes limitadas a
cloud-ERP sin sinergias, similar al 65% incipiente en nuestra muestra.
Contrasta con Vietnam (Hoang), donde TOE framework acelera DT
via partncrships, pero LATAM requiere poh’ticas focalizadas en MSEs
(Gatica-Neira & Ramos-Maldonado, 2022).

Ciberseguridad en Pymes Emergentes

La predominancia de Tier 1 (20% medidas implementadas) refleja
similicudes con Safar et al. en Polonia-Silesia, donde solo 25% tenia
SGSI, aunque diferimos al enfatizar tamano empresa sobre owners-
hip como predictor de madurez (Safar et al., 2025). En Mexico, esta-
disticas 2023 indican 60% sin planes de respuesta, validando nuestro
91% ausente y exponiendo riesgos elevados en pymes sin antivirus/
backups (INEGI, 2023). NIST CSF 2.0 para small business posiciona
Tier 1 como parcial (Govern—Idcntify basicos), pero critica la falta de
Detect-Respond-Recover en SMEs, alineado con nuestras brechas. En
Chile, gaps de 6.2 veces en IT security por tamafio confirman sinergia
limitada en pymes, extendiendo a Tamaulipas donde outsourcing ace-

lera adopcion (Pereira et al., 2020).

NIST Aplicado a Pymes

El analisis del Tier 1 (Parcial) permite validar hallazgos repor-
tados en diversos estudios sobre la madurez en ciberseguridad de las
PYMES en Iberoamérica. En gcncra], se observa un prcdominio de
enfoques reactivos, con niveles bajos de adopcion del marco National



Institute of Standards and Technology (NIST) (Technology, 2024). Esta
situacion rcﬂcja una limitada formalizacion de procesos de scguridad,
donde hasta el 91% de las organizaciones carecen de protocolos estruc-
turados, lo que evidencia una condicion critica en el contexto latinoa-
mericano (Bank & States, 2020).

Diversos estudios empiricos confirman estas limitaciones, sefia-
lando que las PYMES enfrentan barreras relacionadas con recursos,
capacidades digitales y conocimiento especializado, lo que restringe la
adopcion de practicas avanzadas de seguridad (Safar et al., 2025) (Rusu
& Mantulescu, 2025). En este contexto, la baja madurez en ciberseguri-
dad se asocia directamente con limitaciones en resiliencia digital y en
la capacidad de respuesta ante incidentes (Ode et al., 2025)4

En el caso de México, el estudio de Hernandez-Gress et al. analiza
la preparacion de micro y pequenas empresas del sector abarrotero
ante la digitalizacion de cadenas de valor. Los resultados muestran un
bajo nivel de preparacion tecnologica y organizacional, lo que restringe
su capacidad para avanzar hacia niveles superiores del marco NIST,
particularmente en las funciones de Protect y Detect, asociadas al Tier
2 (Repetible) (Hernandez-Gress et al., 2025).

Por otra parte, investigaciones en Chile muestran un mayor avan-
ce relativo en la adopcion de tecnologias digitales en PYMES, especial-
mente en el contexto de Industria 4.0, aunque atn con brechas impor-
tantes en capacidades organizacionales y de integracion tecnologica
(Gatica-Neira & Ramos-Maldonado, 2022). Estos procesos de adopcion
han impulsado la necesidad de fortalecer politicas publicas orientadas
al desarrollo de competencias digitales y ciberseguridad empresarial

(Pereira et al., 2020).

En este sentido, contextos regionales como Tamaulipas podrian
beneficiarse de estrategias similares, donde instituciones como la Se-
cretaria de Desarrollo Economico (SEDECO) desempenien un papel
clave en la evolucion de las empresas desde un Tier 1 (Parcial) hacia un

Tier 2 (Repetible).



El marco NIST establece que las PYMES suelen ubicarse en nive-
les iniciales de madurez, caracterizados por pr:/icticas ad hoc y baja for-
malizacion, mientras que el avance hacia niveles superiores implica la
implementacion de procesos repetibles, gestion estructurada del riesgo
y mejora continua (Technology, 2024). En este contexto, el predominio
de niveles iniciales en la region no solo evidencia rezagos, sino tambicn
oportunidades de escalabilidad y fortalecimiento progresivo de la ci-

berseguridad organizacional.

Hal]azgos inesperados

Uno de los resultados mas relevantes es que, aunque el 92.5% de
las empresas cuenta con acceso a internet, esto no se traduce en un alco
nivel de digitalizacion, ya que el 65% presenta niveles entre 0% y 25% de
adopcion digital. Este hallazgo contradice la idea de que la conectivi-
dad es un indicador suficiente de madurez digital.

En cambio, los resultados sugieren que factores organizaciona-
les, como la resistencia al cambio y la falta de capacitacion (45%), re-
presentan las principa]cs barreras para la cransformacion digital. Este
comportamiento ha sido identificado tambi¢n en estudios sobre PY-
MES en economias emergentes, donde las limitaciones en habilidades
digitales restringen el aprovechamiento de las tecnologias disponibles

(Rupeika-Apoga et al., 2022) (Espina-Romero et al., 2024).

Asimismo, evidencia en América Latina muestra que la brecha
de capacidades digitales sigue siendo un factor critico que limita la
adopcion tecnoldgica, incluso en contextos con acceso a infraestruc

tura basica [3], [24].
Implicaciones Teoricas y Practicas
Los resultados confirman la existencia de una relacion bidirec-

cional entre digitalizacion y ciberseguridad (p = 0.28), lo que sugiere

que ambas dimensiones evolucionan de manera interdependicnte. Este



hallazgo es consistente con estudios que destacan el papel de las capa-
cidades digitalcs como base para el desarrollo de resiliencia organiza-

cional y gestion del riesgo (Ode et al., 2025).

Desde una perspectiva teorica, el estudio contribuye a la aplica-
cion del modelo del National Institute of Standards and Technology en
contextos de PYMES latinoamericanas, evidenciando que la mayoria
se encuentra en un Tier 1 (Parcial). Asimismo, se integran elementos
del modelo TOE (Tecnologia—Organizacion—Entorno), donde los fac-
tores organizacionales actdan como mediadores clave en la adopcion
de practicas de ciberseguridad, tal como ha sido documentado en la
literatura sobre transformacion digital en PYMES (Putri et al., 2025)
(Shao et al., 2025).

En términos practicos, los resultados indican que las PYMES en
Tamaulipas deben priorizar el desarrollo de Capacidadcs internas, es-
pecialmente en capacitacion en tecnologias de la informacion, consi-
derando que el 55% no cuenta con personal capacitado. Ademas, la baja
adopcion de medidas basicas de seguridad, como antivirus y respaldos
(20%), y la ausencia de protocolos formales (91%), refuerzan la necesi-
dad de implementar estrategias alineadas con la evolucion del Tier 1 al
Tier 2 (Repetible).

En este contexto, instituciones como la Secretaria de Desarrollo
Economico (SEDECO) pueden desemperiar un papel clave mediante
programas de capacitacion, incentivos y politicas publicas orientadas a
fortalecer la Ciberseguridad y reducir la brecha digita].

Limitaciones del Estudio

El estudio presenta algunas limitaciones metodologicas que de-
ben considerarse en la interpretacion de los resultados. En primer
lugar, el uso de un muestreo no probabilistico por conveniencia (n =
80) limita la generalizacion de los hallazgos. Ademas, la informacion

recopilada es de tipo autodeclarado, lo que puede introducir sesgos de

deseabilidad social.



Conclusiones

El presente estudio permitio evaluar la brecha digital y el nivel de
ciberseguridad en PyMES de la region centro de Tamaulipas, utilizan-
do como referente analitico el NIST Cybcrsccurity Framework. Los
resultados evidencian que, si bien una alta proporcion de las empresas
participantes dispone de acceso a internet, esta condicion no se tradu-
ce automdticamente en un nivel adecuado de digitalizacién ni en una
madurez suficiente en ciberseguridad. En consecuencia, la conectivi-
dad, por st sola, no constituye un indicador suficiente de transforma-
cion digita] efectiva.

En términos de brecha digital, se identifico que una parte impor-
tante de las PYMES estudiadas mantiene niveles bajos de digitalizacion
de procesos, escaso uso de herramientas avanzadas de gestion y limi-
tada incorporacion de analitica de datos para la toma de decisiones.
Asimismo, persisten barreras estructurales relacionadas con la falta de
capacitacion, los costos de adopcion tecnologica y la resistencia orga-
nizacional al cambio. Estos hallazgos confirman que la brecha digital
en este tipo de empresas no se limita al acceso a infraestructura, sino
que involucra también capacidades humanas, organizacionales y estra-

tégica&

En materia de ciberseguridad, los hallazgos muestran un nivel de
madurez prcdominantcmcntc inicial, caracterizado por la baja implc—
mentacion de controles formales, la ausencia de protocolos escritos de
respuesta a incidentes, la escasa realizacion de auditorias externas y la
reducida asignacion presupuestal a medidas de proteccion. Desde la
perspectiva del marco NIST, este comportamiento es consistente con
un Tier 1 (Parcial), en el cual las practicas de seguridad tienden a ser
reactivas, informales y dependientes de decisiones individuales mas

que de una estrategia institucionalizada.

Uno de los aportes mas relevantes del estudio radica en eviden-
ciar la relacion entre brecha digital y ciberseguridad. Los resultados
sugieren que ambas dimensiones se encuentran estrechamente vincu-

ladas: una limitada madurez digital dificulca la adopcion de practicas



de seguridad mds robustas, mientras que la ausencia de capacidades de
Cibcrscguridad reduce la confianza y la disposicién para profundizar
los procesos de transformacion digital. Esta relacion bidireccional re-

fuerza la necesidad de abordar ambos fendmenos de manera integrada.

A nivel practico, los hallazgos permiten senalar que las PYMES de
la regién centro de Tamaulipas requieren estrategias de fortalecimien-
to gradua] orientadas al desarrollo de capacidadcs digitalcs internas, la
profesionalizacion de funciones TIC y la adopcion progresiva de con-
troles basicos de ciberseguridad. En este sentido, la transicion desde
un nivel Tier 1 hacia un Tier 2 (Repetible) demanda no solo inversion
en infraestructura tecnoldgica, sino también capacitacion continua,
establecimiento de protocolos, actualizacion de medidas de proteccion
y una mayor incorporacion de la gestion del riesgo como parte de la
estrategia empresarial.

Finalmente, el estudio aporta evidencia empirica util para com-
prender las condiciones actuales de las PYMES en un contexto regio-
nal especifico y ofrece una base diagndstica para el disefio de politicas
publicas, programas de apoyo institucional y acciones de acompana-
miento empresarial. En particular, se destaca la relevancia de impulsar
iniciativas coordinadas entre gobierno, academia y sector productivo
que contribuyan a reducir la brecha digital y fortalecer la resiliencia
cibernética de las empresas, favoreciendo asi su competitividad, sos-
tenibilidad y capacidad de adaptacion en entornos cada vez mis digi-
talizados.
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Digital Divide and Cybersecurity Maturity in SMEs from the Central Zone of Tamaulipas: A
Comparative Analysis with the NIST Framework
Abstract
Small and medium-sized enterprises (SMEs) face significant challenges related to the digital
divide and cybersecurity, particularly in regions with limited resources and low levels of
technological adoption. This chapter addresses the situation of SMEs in the central region
of Tamaulipas from a digital transformation and risk management perspective, using the
NIST Cybersecurity Framework (NIST CSF) as a reference. The study is developed under
a quantitative and descriptive approach, based on the application of a questionnaire
aimed at identifying connectivity conditions, use of digital technologies, ICT capabilities,
and cybersecurity practices. Likewise, it examines the barriers hindering technological
adoption, the availability of specialized personnel, and the level of preparedness of
companies against security incidents. The chapter presents a general characterization of
the participating SMEs, analyzes the relationship between digitalization and cybersecurity,
and compares the findings with the maturity levels established by the NIST framework.



Finally, the main areas of opportunity to strengthen the resilience and competitiveness of
companies in regional contexts are discussed.
Keywords: Digital divide; Cybersecurity; SMEs; Tamaulipas; NIST Cybersecurity
Framework.
Brecha Digital e Maturidade em Ciberseguranca em PMEs da Zona Central de Tamaulipas:
Uma Andlise Comparativa com o Framework NIST
Resumo
As pequenas e médias empresas (PMEs) enfrentam desafios significativos relacionados
a brecha digital e a ciberseguranca, particularmente em regides com recursos limitados
e baixos niveis de adocdo tecnolodgica. Este capitulo aborda a situacdo das PMEs da
regido central de Tamaulipas a partir de uma perspectiva de transformacéo digital e
gestdo de riscos, utilizando como referéncia o NIST Cybersecurity Framework (NIST
CSF). O estudo desenvolve-se sob uma abordagem quantitativa e descritiva, a partir da
aplicacdo de um questionario orientado a identificar condicoes de conectividade, uso
de tecnologias digitais, capacidades de TIC e praticas de ciberseguranca. Da mesma
forma, examinam-se as barreiras que dificultam a adocédo tecnoldgica, a disponibilidade
de pessoal especializado e o nivel de preparacdo das empresas frente a incidentes de
seguranca. O capitulo apresenta uma caracterizacao geral das PMEs participantes, analisa
a relacdo entre digitalizacdo e ciberseguranca e compara os achados com os niveis de
maturidade estabelecidos pelo framework NIST. Finalmente, discutem-se as principais
areas de oportunidade para fortalecer a resiliéncia e a competitividade das empresas em
contextos regionais.
Palavras-chave: Brecha digital; Ciberseguranca; PMEs; Tamaulipas; NIST Cybersecurity
Framework.
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