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La transformacion digital hacia la auditoria 4.0: inteligencia artificial

y digitalizacion

Resumen

En los sistemas de gestién de calidad es fundamental garantizar el ciclo de la
mejora continua, con el objetivo de potencializar los procesos. En este sentido,
una de las herramientas de caracter preventivo mas utilizadas para este fin son
las auditorias de calidad, las cuales se definen como procesos sistematicos que
permiten la identificacion de oportunidades de mejora en las organizaciones.
Estas vienen siendo impactadas por los cambios en el contexto externo, donde
se analizan tendencias tecnolégicas que transforman la técnica de auditoria a
través de la aplicacion de herramientas de transformacion digital. El objetivo de
esta revision sistematica es desarrollar un analisis de las principales herramientas
de digitalizacién e inteligencia artificial que se aplican al proceso de auditoria
de calidad, teniendo como enfoque la metodologia Prisma, en la cual se propone
una taxonomia estructural compuesta por tres ejes: la transicion metodolégica
del proceso de auditoria, la digitalizacion de los procesos de auditoria y la
automatizacion mediante las tecnologl’as. Esta revision incluye un analisis de
las normas técnicas, tales como la NTC ISO 42001:2023 Sistema de gestion de
inteligencia artificial en tecnolog{a de la informacidn, insumos que permitieron
un analisis bibliométrico sobre la transformacion digital en los procesos de
auditoria, en el contexto emergente de la Auditoria 4.0. La revision consta
de 120 estudios publicados entre 2019 y 2025. Se concluye que la Auditoria 4.0
representa una transformacion estructural que exige una gobernanza ética,
talento especializado y alineacion con estandares internacionales como NTC
ISO 42001:2023.

Palabras clave: Auditorfa 4.0; transformacion digital; inteligencia artificial;
automatizacion; auditoria digital.



Introduccion

El contexto moderno de la auditoria a nivel empresarial se en-
frenta a una acelerada transformacion digital, que impacta no solo los
procesos, sino al ejercicio del rol del auditor, conllevando de forma
directa a una redefinicion de los procesos y de las competencias del
personal en el ¢jercicio de la auditoria en un entorno global caracte-

. . .1 L.
r1zad0 pOI‘ una mnovacion tCCl’lO]OglCZ{ acclcrada (Angamarca, 2022)4

Las tecnologias de la informacion emergentes, tales como la in-
tcligcncia artificial (TA), el Big Data y la automatizacion, estan modi-
ficando radicalmente la forma en que se recopila, analiza y valida la
informacion administrativa, financiera y operativa. (Antonio Avilés,
2024). Este cambio ha dado origen al concepto de Auditoria 4.0, enten-
dido no solo como una evolucion tecnologica, mediante la adopcion de
tecnologias de la industria 4.0, sino tambi¢n como una transformacion
metodolégica, profesional Yy normativa, que permite ser realizada en
tiempo real y remota, facilitando ast el monitoreo de los procesos del
sistema de gestién y la recoleccion de evidencias objetivas (Hernandez
Chavez & Herniandez Chavez, 2024). Esta transicion se estructura en
torno a tres ejes principales: Digitalizacion de procesos, que reemplaza
metodologias manuales por sistemas automatizados basados en datos
(Antonio Aviles, 2024). Automatizacion de tareas repetitivas mediante
tecnologias como la Robotic Process Automation (RPA) (Bermudez
Irrefio, 2021; Hurtado-Guevara, 2024). Ap]icacién de TA y aprcndizajc
automadtico, que permiten identificar patrones, realizar analisis com-
plejos y anticipar riesgos con mayor precision (Rodriguez Alegre et al.,
2023).

En el caso de Colombia, a partir del afio 2020, la normatividad
fue actualizada a través de una politica publica que fomenta el uso de
las tecnologias digitales, publicada en un documento CONPES 3975
y 3988 (Departamento Nacional de Planeacion, 2020; Departamento
Nacional de Planeacion, 2019). En paralc]o, la norma NTC ISO 4zoor:
2023, Sistema de gestion de inteligencia artificial en tecnologia de la in-

formacion, establece lineamientos para una gestion ¢tica, responsable y



segura de la inteligencia artificial, aspecto crucial para su integracion
en précticas de auditoria (International Organization for Standardi-
zation, 2023). La ISO 23053:2022, Marco para sistemas de inteligencia
artificial (IA) utilizando aprendizaje automatico (ML), es un marco
para sistemas de intcligcncia artificial (International Organization
for Standardization, 2022). Marco normativo que impulsa al objetivo
del presente articulo, el cual busca, a través de revision sistematica de
la literatura cientifica sobre Auditoria 4.0, identificar sus principalcs
dimensiones y examinar su alineacién con marcos normativos ante-
riormente mencionados, fortaleciendo el analisis comparativo con la
inclusion de publicaciones de diversas regiones del mundo, incluyendo

Europa, Asia y América del Norte.

Bajo este enfoque estructural, se requiere diferenciar los enfo-
ques tradicionales de auditoria frente a los nuevos esquemas digitales,
con el fin de establecer las dimensiones que generan el gap transicional
entre los dos enfoques. La tabla 1 sintetiza estas diferencias clave y sirve
como base conceptual para el analisis que se desarrolla a lo largo del
articulo:

Tablal.
Comparacion entre Auditoria Tradicional y Auditoria 4.0

Dimension Auditoria tradicional Auditoria 4.0
. L Enfoque en captura y andlisis de
Enfoque metodo- Basado en muestreo y revision . o,
loei L datos masivos, automatizacion y
bgico manua o o 7
s trazabilidad digical.
. o . Big Data, RPA, IA, blockchain,
Herramientas Papeles de trabajo fisicos, hojas
. ) dashboards, plataformas en la
utilizadas de calculo
nube
A . X . Digital, en ricmpo real, con tra-
Tipo de evidencia Retrospectiva y documental

zabilidad y respaldo automdtico

Frecuencia del

.. Periddica (anual/semestral) Continua y automatizada
analisis )
Proactiva, mediante analitica
Gestion del riesgo Reactiva, posterior a hallazgos predictiva y monitoreo en

tiempo real.




Dimension Auditoria tradicional Auditoria 4.0

. Analista de datos, estratega
. Ejecutor de prucbas, encargado L .
RO] d.L’l leldltor .t d.lglfll] vy gestor d.C rlesgos
(1C la revision dC d()CurﬂCntOS - .
tecnologicos

Conocimientos en la técnica de .
. . o . Enfoque en habilidades digitales
Competencias del auditoria y requisitos legales, A
. I . y técnicas para operar herra-
auditor normativos, del cliente y la / ; o

o R mientas digitales.
organizacion.

Nota: elaboracion propia.

.1 I
Fundamentacmn teorica

Dimension técnica de la Auditoria 4.0

En esta dimension del estudio se analiza el impacto de la trans-
formacion de la auditoria en la era digital, especialmente como los
avances tecnologicos, la infraestructura disponible y los sistemas de
interconexion facilitan que los procesos productivos intercambien in-
formacion de manera auténoma (Elizabeth & Figueroa, n.d.). La co-
nectividad garantiza la transmision de la informacion, los dispositivos
de captura y monitoreo en tiempo real, tales como sensores inteligen-
tes, gateways industriales, herramientas avanzadas de inspeccion, de
auditoria digital como listas de Chcquco, dashboard y la intcligcncia
empresarial, blockchain (Pacwari et al., 2025).

Estas tecnologias se complementan con las dinamicas de las es-
tructuras sociales, la cultura organizacional, las capacidades humanas
(roles, ¢tica profesional) (Latour, 2005; Winner, 1986) y los requisitos
organizacionales (normativas, estandares internacionales, cultura or-
ganizacional). Orientados a migrar de operaciones manuales a un en-
foquc digitalizado (Bijkcr et al., 1987; Orlikowski, 1992). La transfor-
macion digital en la auditoria va mas alla de incorporar herramientas
de digitalizacion; esta requiere amoldar la metodologia de aplicacion
de la téenica de la auditoria a un nuevo modelo cultural y organizacio-

nal (Hamdani & Chihi, 2025).



La teoria de la gobernanza algoritmica advierte sobre los riesgos
a los que se enfrenta esta transicion, dada la posibilidad de la pérdi—
da de control de las organizaciones sobre los sistemas automatizados
y la interpretacion de evidencias objetivas en la toma de decisiones
(Eubanks, 2018). Lo anterior dcja ver que las habilidades écicas del au-
ditor deben estar basadas en la depuracion y analisis de la calidad de
la informacion que se suministra, en busqueda de la transparencia y
el debido cuidado como principios del ejercicio del auditor (Kazim &
Koshiyama, 2021).

Tensiones conceptuales: ;Evolucion o ruptura en la auditoria digital?

La auditoria 4.0 es la evolucion de la auditoria tradicional a las
asistidas por tecnologias de la informacion (CAATS), mejorando la re-
coleccion del dato, el analisis y la oportunidad de los resultados; sin
embargo autores como Rozario & Vasarhelyi (2018), manifiestan que
esta transformacion rompe el esquema tradicional del ejercicio de la
auditoria; incluir tccnologl/as como [A y aprcndizajc automatico reem-
plaza al ser humano, disminuye tiempos de respuesta y otorga infor-
macion automatizada para la toma de decisiones. Ademas, se evidencia
la orientacion del ejercicio hacia el uso de modelos prcdictivos automa-
tizados y estratégicos (Herrera-Sanchez et al., 2025); el rol del audicor
cambia y se involucra de manera activa en la herramienta digital, con-

virtiendose en un analista Yy no en un evaluador de resultados.

Pese a estas afirmaciones, es necesario que exista una combina-
cion entre el metodo tradicional, tales como el muestreo y la revision
documental, con el uso de tecnologias estructurales como la trazabili-
dad algoritmica, la autonomia profesional y los marcos normativos. La
adaptacion a este cambio de manera progresiva permitira a las empre-
sas constituir controles digitales legitimos que permitan la sinergia en-
tre ética, Capacidad humana, normatividad, transparenciay tecno]og{a

(Angamarca, 2022).



Tabla?2.

Evolucion de la auditoria hacia la auditoria digital

Dimension

Auditoria tradicional

Auditoria asistida
por TI

Auditoria digital
basada en IA

Enfoque de

auditoria

Revision manual de
documentos y registros
C()l’lfl‘.l’)l(‘s

Uso de software para
analizar informacion

financiera

Analisis automa-
tizado de grandes
voltimenes de

datos mediante TA

Tipo de evi-

dencia

Muestras fisicas y regis-

tros COl’lfllbles

Bases de datos y siste-

. 1
mas de m(:ormamon

Datos masivos (big
darta), registros
digitales y flujos

de informacién en

tiempo real

Alcance del
analisis

Basado en muestreo

Analisis ampliado de

d‘dtOS estruc ELll"‘xldOS

Analisis com-
pleto de datos
CSEl‘uCtur:ldOS }7 no

estructurados

Frecuencia de

Periddica (anual o

Audirtorias pcri(’)dicus

con apoyo tecnold-

Auditorfa conti-

auditoria semestral) . nua en tiempo real
gico
Analitica avanza-
Herramientas o Software de auditorfia  da, machine lear-
- Papeles de trabajo fisicos . . oo . .
utilizadas y hojas de cdleulo ning, inteligencia

artificial

Rol del auditor

Revisor de informacion

financiera

Analista de informa-

cion digita]

Analista de datos
y supervisor de

algoritmos

Identificacion de

riesgos

Basada en experiencia

profesional

Apoyada en anilisis
de datos

Identificacién pre-
dictiva mediante
modelos de TA

Vﬂlor agl‘egﬂdo
de la auditoria

Verificacion del cumpli/

miento

Mejora de eficiencia
en analisis de infor-

macion

Generacion de
conocimiento
predictivo y moni-
toreo continuo

Nota: elaboracion propia.



En la tabla 2 se muestra una aplicacion sistematica de las tecno-
logl’as de la informacién y la intc]igcncia artificial en cada uno de los
momentos de la auditoria; se aprecia el proceso de transicion desde las
téenicas de muestreo que van incorporando con el tiempo tecnologias
que agilizan el proceso, que garantizan la veracidad de los datos y
aumentan la seguridad y la confianza en los resultados (Huang & Va-
sarhelyi, 2019; Luthfiani, 2024; Rozario & Vasarhelyi, 2018; Shastri et
al., 2019; Suyono et al.,, 2025; Zhang, 2024).

Automatizacion vs. juicio profesional en la Auditoria 4.0

;Los procesos de automatizacion podrian afectar el juicio pro-
fesional en el ejercicio de la auditoria 47 La aplicacion de tecnologias
como inteligencia artificial (IA) y automatizacion robodrica de procesos
(RPA) en la auditoria esta siendo analizada, dado el impacto de las
consideraciones ¢ticas y normativas en el proceso. Por un lado, la au-
tomatizacion genera beneficios en términos de eficiencia, precisién y
cobertura en la revision de datos; herramientas como la auditoria con-
tinua, bots de revision y sistemas expertos han demostrado reemplazar
tareas repetitivas realizadas por asistentes o auditores junior (Appcl—
baum et al., 2017; Kokina & Davenport, 2017). Por otro lado, esta el
riesgo de que esta automatizacion pueda generar errores algoritmicos,
diferencias en datos extraidos y falta de contexto que pueden compro-
meter la redaccion de los informes (Eubanks, 2018).

El uso de la intcligcncia artificial pucdc ocasionar pérdida de
competencias del auditor en lo que se refiere al debido cuidado profe-
sional y alterar el juicio profesional, que es la capacidad que tiene el au-
ditor para interpretar situaciones complejas y emitir juicios basados en
evidencias objetivas, utilizando criterios éticos y actuando de acuerdo
con los criterios normativos aplicados a la empresa, sistema, procesos
o producto (Hurtado-Guevara, 2024), al permitir que las herramientas
tomen decisiones o realicen interpretaciones sin criterio ético. (Sutton

et al., 2016; Vasarhelyi et al, 2()15).



Por lo tanto, normas como la NTC ISO 42001:2023 establecen
un sistema de gcstién para la intcligcncia artificial en tccnolog{a de
la informacion y politicas publicas para Colombia, otros documentos
como el CONPES 3988 sefialan que los sistemas de TA deben ser audi-
tables, trabajar'in bajo seguimiento y supcrvisién, bajo rcsponsabilidad

humana, quien actuara conforme a principios ¢ticos.

Meétodo (participantes, instrumento, procedimiento)

Este estudio se fundamentd en una revision sistematica de la lite-
ratura siguiendo los lineamientos del marco PRISMA. El objetivo de
la revision fue analizar el estado actual de la literatura con relacion a la
transformacion digital en la auditoria. La busqueda conto con 120 es-
tudios publicados entre 2019 y 2025, extraidos de bases de datos acade-
micas de alto impacto como Scopus, Web of Science y Google Scholar.
Se complementa con un analisis bibliométrico realizado mediante el

software VOSviewer, cuyo resultado se enfatizd en tres ejes:

+  El proceso de transicion de una auditoria tradicional hacia
la Auditoria 4.0.

«  Elimpacto de la digitalizacion de procesos
«  Eluso de la inteligencia artificial (TA).

Adicionalmente, se llevd a cabo un analisis de las NTC ISO
42001:2023, Tecnologia de la informacion, sistema de gestion de inteli-
gencia artificial, y CONPES 3975/3988, para soportar el analisis desde
el punto de vista regulatorio.



Criterios de inclusion y exclusion

Los criterios de exclusion e inclusion se describen a continuacion

en la tabla 3.

Tabla 3.
Criterios deinclusiony exclusion.

Criterios de inclusion Criterios de exclusién

Articulos publicados entre 2019 y 2025.

Publicaciones en espaiiol o inglés. Estudios sin relacion directa con audito-
Investigaciones tedricas o casos de ria, IA o transformacion digita].
estudio. Documentos del ambito clinico, financie-
Estudios centrados en auditoria digital, rO U Otras dreas no pertinentes.
auditoria 4.0, digitalizaci('m, automati- Publicaciones sin revision por pares, bﬂjﬂ
zacion e inteligencia artificial aplicada calidad metodoldgica o sin referencias
a auditoria. claras.
Documentos normativos relevantes Dup]icudos y estudios en otros idiomas sin
(¢j. ISO, CONPES) y tesis de posgrado traduccién disponible.

institucionalmente avaladas.

Nota: elaboracion propia.

Disenio de estudio

En este ejercicio, se desarrollé con un enfoque cualitativo; inicial-

mente, se definieron tres ejes de investigacion:

. La ctransicion desde la auditoria tradicional hacia la Audito-
ria 4.0.

+  La digitalizacion de flujos de trabajo mediante tecnologias
inteligentes.

+  Laintegracion progresiva de la inteligencia artificial y su au-
tomatizacion en procesos de auditoria.
A partir del cual se procedio a construir una estructura concep-

tual solida, aspecto considerado esencial para el desarrollo riguroso

de revisiones sistematicas, particularmente en areas de alta compleji-



dad como la transformacion digital en auditoria (Ramirez, 2019; Diaz,
2021).

Planificacion de la revision

Esta etapa incluyo la formulacion de objetivos, el desarrollo de la
taxonomia temdtica y el diseno de las estrategias de busqueda especi-
ficas, permitiendo construir una base metodolégica coherente, alinea-
da con los estandares de revisiones sistematicas, y garantizar que los
hallazgos presentados se relacionan directamente con las preguntas y

objetivos de investigacién propuestos.

Estrategia de bﬁsqueda

Los articulos identificados en la fase de bisqueda: inicialmente
fueron un total de 965 registros de las tres bases de datos anteriormen-
te mencionadas; los resultados de la aplicacion de los criterios de exclu-
sion dejaron un total de 731 registros, siendo las principales categorias
de exclusion en esta etapa los estudios de corte Financiero (n=203),
Clinico (n=356) u otros temas no relacionados con el foco de la revision
(n=172). Los 234 registros restantes pasaron a la siguiente fase de escru-
tinio, en la cual se eliminaron duplicados y se realizo una evaluacion
basada en la relevancia y pertinencia del contenido relacionado con los
objetivos y preguntas de la revision. Durante este proceso, se excluye-
ron 144 registros. Finalmente, el proceso de seleccion concluyo con la
inclusion de 90 estudios que cumplieron con todos los criterios esta-
blecidos para ser incorporados en el analisis bibliométrico y la sintesis

tematica de esta revision.

Extraccion de datos

En la etapa de extraccion sistematica de datos, se organizaron y

CathOI'iZElI'Ol’l 90 artl/culos SClCCCiOHRdOS, tcniendo ¢n cuenta t{tulo,



autores, afio de publicacion, fuente, pais de origen y tipo de estudio.
Con el fin de extraer las estadisticas y analizar las tendencias. Como
segundo paso, se extrajeron los contenidos tematicos clave relaciona-
dos con los tres ejes estructurales de la revision: Comparacion entre
Auditoria Tradicional y Auditoria 4.0, digitalizacion de procesos de

auditoria, automatizacion e inteligencia artificial en auditoria.

Ademas, se realizo identificacion normativa verificando el grado
de coherencia entre los estudios y los marcos regulatorios, tales como
CONPES 3975, CONPES 3988, NTC ISO 42001:2023, Tecnologia
de la informacion, sistema de gestién de inteligencia artificial e ISO

23053:2022, reforzando la pertinencia de los hallazgos.

Con el fin de comprender el alcance internacional del conoci-
miento sobre Auditoria 4.0 y para valorar la aplicabilidad de los con-
ceptos en diferentes contextos institucionales y regulatorios, se realizo
el analisis de la procedencia geografica de los estudios, generando pa-
trones de produccion académica por pais o region. La Figura 1 presen-

ta la distribucion geografica de los 9o estudios revisados, mostrando
aportes importantes de otras regiones como Norteamérica, Europa y

Asia, resaltando la produccion cientifica de paises iberoamericanos.

Distribucion geografica de los estudios incluidos (2019-2025)

Espafia L]
Colombia

México 17

Bras
Argenitina
Figural. Distribucion
geograficade los estudios
incluidos
Memnania L Nota: elaboracion propia.

Estadas Unidos 9

Pais o Region

Feing Unicga

() 2.3 30 T3 1m0 125 150 115
Nmero de e shucios.



Analisis de informacion

La fase de analisis integro dos enfoques complementarios para
interpretar la informacion extraida de los articulos seleccionados:

a. Analisis bibliométrico

Encre los principales hallazgos de este analisis, se logra identificar
que se confirma la centralidad de conceptos como “Digital Transfor-
mation”, “Auditoria 4.0” ¢ “Inteligencia Artificial”, los cuales aparecen
como ntcleos tematicos de diferentes areas del conocimiento, subra-
yando que la investigacion converge en la interseccion de estos concep-
tos (Appelbaum et al., 2017; Kokina & Davenport, 2017; Vasarhelyi et
al., 2015) (ver figura 2).

Figura2. Anéalisis bibliomeé-
trico - Elaboracign propia
-VOSviewer

Nota: elaboracion propia.

Los clusteres identificados muestran como ntcleo tecnologias
2l

habilitadoras claves como “Big Data”, “Blockchain” y “Cybersecurity”,
que se encuentran interconectadas, lo que significa que herramientas



concretas se usan en el campo de la auditoria 4.0 (Appelbaum et al.,
2017; Rozario & Vasarhclyi, 2018).

Otro clister identificado se orienta a la técnica de la auditoria,
mostrando conceptos asociados a la practica auditora, como “Audit
Quality”, “Internal Audit” y “Risk Management”, mostrando una ali-
neacion directa entre el concepto de transformacion digital y el campo

de la auditoria (Escobar Avila & Rojas Amado, 202T; chyk et al., 2022).

En conclusion, el analisis bibliométrico deja como evidencia un
marcado inter¢s hacia la aplicacion de la transformacion digital en los
procesos de auditoria 4.0; aunque la exploracion se encuentra en una
fase creciente, ya reﬂcja una marcada orientacion hacia herramientas
especificas tales como big data, blockchain e inteligencia artificial. De
igual manera, se resalta la orientacion hacia la aplicacion de principios
de gobcrnanza algorl’tmica, transparencia y riesgos. La Cibcrscguridad
es un termino que articula el ejercicio de auditoria con las herramien-

tas digitales.

b. Andlisis de tendencias

Se elaboro un analisis de tendencias, a partir de la literatura re-
visada entre el 2019 y el 2025, con el fin de analizar la evolucion de la
literatura en temas de transformacion digital y auditoria 4.0, obser-
vando un creciente interés desde el ano 2021 y llegando al maximo en
el 2023. Se considera que la trayectoria en aumento fue impulsada por
la pandemia del COVID-19, dado el auge de las tecnolog{as de la in-
formacion y el interés en la basqueda de alternativas de aplicacion de
procesos para la mejora continua.

La Figura 3 presenta la tendencia anual de publicaciones revisa-

das, visibilizando el incremento de las investigaciones.



Evolucidn anual de publicaciones sobre Auditoria 4.0 (2019-2023)
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Figura 3. Evolucion
anual de publicaciones
0 sobre Auditoria 4.0
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Afio de publicacion Nota: elaboracion propia.

Entre las principa]es tendencias identificadas, destacan:

+  En la deteccion de fraudes, el analisis predictivo aparece de
manera consistente como uno de los riesgos que se deben mi-
tigar, bajo la propuesta del uso de la inteligencia artificial en
los procesos de auditoria.

+  La aparicion de estandares internacionales, como la NTC
ISO 42001:2023 ¢ ISO 23053:2022, que abordan la ¢tica, la
gobernanza y la transparencia en el uso de IA con miras a su

aplicacion en todos los campos.

+  La regionalizacion del conocimiento, evidenciada en una
fuerte presencia de estudios procedentes de Iberoamérica,

Cspccialmcntc de Espana, Colombia y México.

Como ultimo paso, se disefia una red en la cual se observan las
palabras claves resultantes del analisis de los 90 articulos seleccionados.
Este diserio logra asociar los conceptos y revela los ejes que haran parte
de las tendencias en auditoria 4.0 sobre la cual se soporta este estu-
dio. La Figura 4 muestra como conceptos como inteligencia artificial,
automatizacion y transformacion digital se conectan estrechamente
entre si y con normativas relevantes como la NTC ISO 42001:2023 y
los CONPES 3975, rcﬂcjzmdo una intcgracién progresiva entre inno-

vacion tecnologica, regulacion y practica profesional.



Big Data
Transformacian Digital
CONPES 3975
Auditoria 4.0
Automatizacion :
RPA
A
150 42001 Figura4.Red de coocu-
rrenciade palabras clave
\ ’ enestudiosrevisados
Riesgos Eticos Nota: elaboracion propia.

Esta figura ilustra nodos centrales, evidenciando las conexiones
existentes en la literatura sobre Auditoria 4.0. Conceptos como “In-
tcligcncia Artificial”, “Automatizacion” y “Transformacion Digital”
se presentan de manera transversal y con una creciente evolucion del
campo. Asimismo, el impacto de los marcos normativos como NTC
ISO 42001:2023 y CONPES 3975 demuestra el interés entre la norma-
lizacion y el campo de accion.

Concluyendo, el analisis de la informacion permitio construir
una vision integral del estado actual del conocimiento en Auditoria
4.0, destacando tanto los avances tecnologicos como los desafios nor-

mativos y ¢ticos que plantea su implementacion.

Mactriz de trazabilidad normativa

En la tabla 4 se presenta el marco normativo internacional NTC
ISO 42001:2023, ISO 23053:2022 y las politicas publicas en Colombia
CONPES 3975 y 3988, las cuales respaldan la implementacion de la
transformacion digital en los procesos de auditoria, definiendo los cri-
terios necesarios para la gestion, supervision y control de los sistemas

de intcligcncia artificial en auditorias.



Tabla 4.

Trazabilidad entre hallazgos del estudio y normativas ISO/ CONPES

Hallazgo Normativa

Conexion

NTC ISO 42001:2023:
8.1 Planificacién y control
IA en auditoria operacional
continua 9.1. Seguimiento, medicion,
analisis y evaluacion

9.2. Auditoria interna

Se establecen lineamientos
para la planificacién, control y
seguimiento del desempefio de

sistemas de 1A en auditoria.

ISO/IEC 42001

N .1 Liderazgo y compromiso
Gobernanza algo- > & 7. ¥

. 5.2. Politicas
ritmica .
5.3. Roles, responsabilidades y

autoridades

Se definen lineamientos para
una supervision responsable
del uso de IA en auditoria

ISO 23053:2022
Seccién 6. ML SYSTEM

Automatizacion de LIFECYCLE
tareas repetitivas Seccion 7. ML SYSTEM
(RPA) PIPELINE

Seccion 8. OPERATION
AND MONITORING

Establece lineamientos para el
uso de RPA en tareas repetiti-
vas de fludit()rl’ll de prOCCSOS.

ISO 23053:2022
6.3. Gestion de datos en
Frica ¥ sesgos en 1A sistemas de :l/p?cndizujc
automatico
7.4 Modelo de Evaluacion
8 Monitoreo

Garantiza que se mitigue la
discriminacion algon’tmicu en
auditorias basadas en modelos

de inteligcncia arcificial.

ISO/IEC 42001
- . 7.4. Comunicacion
I'ransparencia L

7.5 Informacién documentada
Anexo A. Ciclo de vida de TA

Garantiza el principio de la
transparencia en los procesos

automatizados de auditoria.

Transformacion del
"ONPES 39 -
rol del auditor CONPES 3975y 3988

Estos CONPES promueven el
desarrollo de perfiles con com-

petencia en auditoria 4.0.

Nota: elaboracion propia.

Resultados

La prcscntacién de los resultados obtenidos a partir de la revision
sistemadtica se organiza en tres lineas de accion, en correspondencia
con los ¢jes definidos en la taxonomia tematica: (1) la transicion desde
la auditoria tradicional hacia la Auditoria 4.0, (2) la digitalizacién de



los procesos de auditoria y (3) la automatizacion y uso de inteligencia

artificial en auditoria.

Lo cual se observa en la Figura 5, que presenta una visualiza-

./ . li . li . . . ./
cion cruzada de cinco categorias clave: Auditoria 4.0, digitalizacion
de procesos, IA y automatizacion, normativas ISO/CONPES, ética y
Sesgos a]gor{tmicos, con tres dimensiones analiticas: marco conceptual,
aplicaciones tecnoldgicas y gobernanza. Asi, el mapa de calor revela
donde y con qué intensidad se concentran los esfuerzos investigativos

actuales.

Mapa de Calor Tematico: Relevancia de Ejes en la Literatura Académica
00

Marcn concectusl y defiiciones clave &

- i
| : .-.

Gabermanza, normatives v dilemas éticos - 0

Dimensiones de Andlisis

Figura5. Mapa de calor
tematico: frecuencia de
mencion de ejes clave en
laliteraturarevisada.
Nota: elaboracion propia.

Digralizacion de Frocesos |
(Herramuentas y Flatafor

Ejes Temdticos Frincipales en Auditoria 4.0

Transicion desde la auditoria tradicional hacia Auditoria 4.0

La auditoria 4.0 representa una evolucion frente a los modelos
tradicionales, reemplazando los procedimientos manuales y el mues-
treo limitado por auditorias digitales sustentadas en el analisis masivo
de datos. Los sistemas de monitoreo en tiempo real implementados en
paises como Alemania y Japén permiten auditorias continuas, antici-
pando anomalias y previniendo impactos financieros criticos (Anga-

marca, 2022). Las organizaciones con mayor madurez digital integran



estos sistemas con sus procesos contables y de control interno, lo que

mejora la eficiencia operativa y refuerza la gobcrnanza Cmprcsarial.

a.  Cambios conceptuales y metodologicos

La revision sugiere que metodologias como el muestreo docu-
mental y la revisidon manual estan siendo reemplazadas por audito-
rias automatizadas y analisis en tiempo real de grandes volumenes
de datos. Autores como Moran Villamarin (2024), destacan que este
nuevo enfoque permite auditar la cotalidad de los movimientos de un
proceso, aumentando la precision, anticipando riesgos y facilitando la
imp]ementacién de auditorias continuas. El auditor deja de ser un ve-
rificador ex post para convertirse en un analista proactivo de riesgos.
En (Schoenfeld, 2020) se subraya la necesidad de adaptacion profesio-
nal, para, de forma paulatina, ir abandonando la practica de procesos

manuales.

b. Transformacion del perfil del auditor

En la literatura revisada se habla de manera constante del cambio
del rol profesional del auditor. Estudios como los de (Escobar Avila
& Rojas Amado, 2021) y (Castillo-Martinez et al., 2025) destacan que
el auditor 4.0 debe dominar la ciencia de datos, herramientas de au-
tomatizacion, algoritmos de TA y habilidades interpretativas frente a
sistemas inteligentes. Esta transformacion responde tanto a exigencias
del entorno tecnologico como a nuevas demandas del mercado y del

marco normativo internacional.

c. Alineacion con normativas:

«  NTC ISO 42001:2023 Sistema de gestion de inteligencia ar-
tificial en tecnologia de la informacion (Gestion de la TA):



Los hallazgos vinculan la gobernanza, transparencia y ries-
gos ¢ticos con los articulos 5 (Gobernanza), 6 (Evaluacion de
riesgos) y 9 (Trazabilidad y transparencia). Art. 7 y CONPES
3988, Eje 3.

+  ISO 23053:2022 Marco para sistemas de inteligencia artificial
(IA) utilizando aprendizaje automatico (ML) (Marco para A
autonoma): Los estudios reflejan la aplicacion del aprendiza-
je automatico y la necesidad de intervencion humana sobre

decisiones algoritmicas.

+  Documentos CONPES 3975 y 3988: Los hallazgos sobre com-
petencias digitalcs del auditor, digita]izacién de procesos y
adopcion ¢tica de IA se alinean con el Eje 1 del CONPES 3975
(formacion del talento digital) y el Eje 3 del CONPES 3988
(uso ¢tico de IA en el sector publico). e NTC ISO 42001:2023

La digitalizacion de los procesos de auditoria

Este es un pilar esencial en la auditoria 4.0, el cual requiere de
una reingenieria del flujo operativo de los procesos, para reemplazar
las tareas manuales por el uso de herramientas digitales integradas. Es
necesario adaptar los estilos de trabajo, al uso de sistemas de gestion
documental, plataformas para la visualizacion de datos, workflow de
procesos, entre otras herramientas tecnologicas. De acuerdo con Ba-
rr-Pulliam et al. (2017); Brown-Liburd et al. (2015), se destacan escena-
rios en los cuales empresas estadounidenses y australianas que ofrecen
servicios de auditoria han implementado plataformas digitales basadas
en nube, con accesos remotos y seguros, dando facilidad al control de
versiones y a la verificacion y comprobacion de evidencias. Mientras
que en China se han implementado plataformas basadas en blockchain
para garantizar trazabilidad (Adams et al., 2018; Mbanyele & Muchen-
je, 2025; Sahoo, 2025) .

Esta transicion marca el paso de auditorias estaticas a procesos

dinamicos, permanentes y centrados en el analisis digital.



+  De la documentacion manual a plataformas inteligentes: Es-
tas tccnolog{as han facilitado la transicién hacia auditorias
remotas, accesibles y trazables en tiempo real, generando efi-
ciencia y fortaleciendo la transparencia en los procesos de
control. ERP (Entcrprisc Resource Planning), software de
gestion documental, soluciones en la nube y herramientas de
visualizacion interactiva como dashboards y sistemas de au-

ditoria continua (A]Vﬁrcz—Foronda et al., 2023)

+  Herramientas habilitadoras de la digitalizacion: Los sistemas
de Automatizaciéon Robotica de Procesos (RPA) se encuen-
tran entre las tecnologias clave identificadas y utilizadas para
tareas rutinarias como conciliaciones, validaciones y revisio-
nes documentales (Bermudez Irreno, 2021). Asimismo, pla-
taformas con capacidades de aprendizaje automatico estan
siendo incorporadas para realizar analisis de riesgos, identi-
ficacion de anomalias y generacion automatica de informes
(Alvarez-Foronda et al., 2023; Rodriguez Alegre et al., 2023).
Estas herramientas habilitan auditorias mas égi]es, complc—

tas y basadas en datos masivos.

+  Oportunidades: La digitalizacion enfrenta oportunidades
que debe enfrentar, tales como la resistencia al cambio or-
ganizacional, las limitaciones en conseguir personal especia-
lizado en tecnologias emergentes y la ausencia de estrategias
institucionales claras para su adopcion (Mota Sanchez &
Herrera Expdsito, 2023). No obstante, una vez superadas es-
tas barreras, las auditorias digitalcs permiten trabajar con el
universo completo de transacciones, mejorando la capacidad
predictiva7 la cobertura del control y la Capacidad estratégica

del auditor para gencerar ValOI‘ agregado.

Automatizacion e inte]igencia artificial (IA) en auditoria

La incorporacién de intcligcncia artificial IA) en auditoria ha

transformado significativamente la practica profesional, permitiendo



automatizar tarecas complejas como la clasificacion de riesgos, el ana-
lisis semantico de contratos y la prcdiccién de indicadores clave. En
paises como Reino Unido y Canada, se han implementado herramien-
tas de TA para examinar grandes volumenes de transacciones y generar
alertas de auditoria en tiempo real mediante algoritmos de aprcndi—
zaje automatico (Kokina & Davenport, 2021; Sutton et al., 2022). En
este contexto, la norma NTC ISO 42001:2023 establece principios de
gobcrnanza algorl/tmica, incluycndo la supcrvisién humana, la audita-

bilidad y la aplicabilidad de los sistemas.

A continuacion, se analizan algunos de los aspectos claves para

tener en cuenta en la automatizacion y aplicacion de IA en Auditoria:

a. Aplicaciones précticas de 1A (deteccion de fraude, audi-
toria continua): la IA y el aprendizaje automatico (machi-
ne learning) se aplican en actividades como la deteccion de
fraudes, la evaluacion de Tiesgos y la auditoria continua (Era-
zo-Castillo Jos¢ & De la A-Munoz Sandy, 2023), facilitando
el analisis de transacciones en tiempo real y la identificacion
de patrones y desviaciones en los procesos (Klus, 2021), lo
que requiere que estos sistemas sean disefiados de acuerdo a
la organizacion y su contexto (Hamdani y Chihi, 2025).

b. Automatizacion robotica de procesos en auditoria: el uso de
inteligencia artificial en tareas repetitivas como la revision
de informacion, las conciliaciones bancarias, entre otras, fa-
cilita el trabajo del auditor, dandole oportunidad de concen-
trarse en temas mas estratégicos, alineandose con la propues-
ta de los CONPES 3975 y 3988, que busca promover procesos
mas 4giles orientados a la coma de decisiones inteligentes.

c. Riesgos éticos y sesgos algoritmicos: la IA conlleva riesgos
cticos significativos. La delegacion de decisiones a algoritmos
sin supervision critica puede derivar en errores, juicios ses-
gados o falta de rendicion de cuentas (Erazo-Castillo Jos¢ &
De la A-Munioz Sandy, 2023) Los sesgos presentes en los datos

dC entrenamiento pU_CdCl’l inﬂuir cn IOS rcsultados dC 12[ au-



ditoria, afectando la objetividad del anilisis (Yebi & Cudjoe,
2022). La NTC ISO 42001:2023, Sistema de gestion de inte-
ligencia artificial en tecnologia de la informacion, pretende
mitigar estos riesgos mediante principios de transparencia,

Cxplicabilidad y trazabilidad.

d. Gobernanza de la inteligencia artificial en auditoria: es ne-
cesario empezar a establecer linecamientos ¢ticos en las orga-
nizaciones que sostengan politicas claras en cuanto a la tra-
zabilidad de las decisiones algoritmicas vs. la responsabilidad
del auditor.

Enla ﬁgura 6 se ilustra la interaccidn entre tres dimensiones cla-
ve: la aplicacion de inteligencia artificial (IA) en auditoria continua,
analisis de riesgos y deteccion de fraudes; la Automatizacion Robotica
de Procesos (RPA) como mecanismo Ppara tareas repetitivas; y la gobcr—
nanza algoritmica que garantiza transparencia, trazabilidad y ¢tica en
entornos digitales. Este modelo se alinea con las directrices de las nor-
mas NTC ISO 42001:2023, Sistema de gestion de inteligencia artificial
en tecnologia de la informacion, e ISO 23053:2022, Marco para siste-
mas de inteligencia artificial (IA) utilizando aprendizaje automatico
(ML), asi como con las poh’ticas ptﬁblicas CONPES 3975 y 3988 para la
transformacion digital del Estado colombiano.



Esquema Conceptual: Autornatizacion e 1A en Auditoria 4.0

Aniiss predictive

Optanizacion de proceion Audideris contines
14 en suditaris
P& Auditorin 4.0
CORPES 3975/3%88
Detecciin de fraude
Gobernanza y Hormativa
150 42001

Figura 8. Modelointegrado
de automatizacione

T inteligenciaartificialenla

150 23053

Auditoria 4.0
Nota: elaboracion propia.

La tabla 5 explica al detalle lo expuesto por cada autor en cada
una de las tecnologias asociadas a la auditoria 4.0.

Tablab.
Trazabilidad entre tecnologia analizada vs implicacion en auditoria

Autor Ano Tecno]ogl'a analizada Imp]icacién para la auditoria

El uso de big data permite
i ampliar el alcance del analisis
Miklos A. Vasar- , ,
rlos asar Big Data y analitica  de evidencia de auditorfa y de-

helyi y Alexan- 201
Ly 9 avanzada sarrollar modelos de auditoria

der Kogan . .
continua basados en analisis
automatizado de datos.

La inteligencia artificial per-
mite automatizar procedimien—
Andrew Rozario . i L tos de auditoria, identificar
) 2020  Inteligencia artificial . .
y Vasarhelyi patrones de fraude y mejorar la
evaluacion de riesgos mediante

aprcndizujc automatico.

Lﬂ ﬂnﬂll’ticﬂ de daEOS trans-
forma el enfoque de auditoria
David Appel- . hacia modelos predictivos que
PP 2021 Analitica de datos . P . 4
L’)ﬂum me]orﬂl’l 13 detecclon de ano-
malias y el andlisis de riesgos

organizacionales.




Autor

Tecnologia analizada

Implicacion para la auditoria

Miklos A. Vasar-
helyi, Rozario y
Kogan

2022

Machine learning

El aprendizaje automatico per-
mite mejorar la precisi('m de los
procedimientos de auditorfa
mediante la identificacién au-
tomatizada de irregulﬂridades

en conjuntos de datos masivos.

Michael Alles

2023

. L
Alll’OmiltlleClO]’l y

auditoria digitu]

La automatizacion y el uso
de algoritmos avanzados per-
miten desarrollar modelos de
auditoria continua orientados
al monitoreo permanente de

procesos organizacionales.

David Appcl—
baum y Alexan-
der Kogan

2024

Intc]igcnciu artificial

y gobernanza algo-

ritmica

Es necesario establecer meca-
nismos y politicas de gobernan-
za algoritmica que promuevan
la transparencia en los modelos
de supervisi(m y decisiones
automartizadas.

Investigaciones
recientes sobre
auditoria digital

2025

Intcligcncia artificial

generativa y analitica

avanzada

El rol del auditor pasa a ser el
de analisis estratégico y el de
supervisor del funcionamiento
de los algoritmos de TA, gracias
a que la inteligencia artificial
generativa y la analitica avanza-
da estdn apoyando el desarrollo

de tarcas mas operativas.

Nota: elaboracion propia.

Modelo Conceptua] de la auditoria digital basada en inte]igen—
cia artificial y su integracién con el marco ISO 19011:2018, directri-

ces para la auditoria de sistemas de gestion

En el ejercicio de la auditoria se aplican las normas orientadas
a dar la técnica de la auditoria; como uno de los resultados de este

estudio, se propone la articulacion de las tecnologias con el estandar

I90I1:2018.



1. Integracion con los principios de auditoria: el enfoque basado en
evidencia

Se propone la intcgracién del marco normativo actual NTC ISO
19011:2018 con el enfoque de transformacion digital hacia la calidad
4.0 y el enfoque basado en evidencia. Las siguientes son herramientas
tecnologicas que facilitan el proceso de transicion de una auditoria
tradicional a la auditoria 4.0; estas tecnologias le permiten al audi-
tor el procesamiento de grandes volumenes de informacion (no uso de
muestreo), sin intervencion manual, disminuycndo el margen de error
y facilitando el analisis : Inteligencia artificial, analitica de datos, big

data, machine learning.

2. Componente: Proceso de auditoria digital y la realizacion de la
auditoria

La auditoria digital esel proceso que incorpora de manera cons-
tante y segura el uso de herramientas tecnologicas para la captura,
analisis y monitoreo de datos .En este componente se expone la rela-
cién entre la auditoria continua y el concepto de analisis prcdictivo,
la primera evalta permanentemente el desempeno de los procesos y
controles utilizando herramientas automatizadas que permiten la cap-
tura de informacion en tiempo real y ast detectar preventivamente las
no conformidades. Y el analisis predictivo usa modelos estadisticos y
algoritmos de aprendizaje autonomo para predecir probabilidad de

ocurrencia de eventos futuros.

Su integracion con la norma 19o11:2018 estd orientada al capitulo
6 “Realizacion de la auditoria”, mediante el cual se podrl'a fortalecer a
traves de la incorporacion de herramientas que permitan el monitoreo,
descubrir tendencias e identificar riesgos. Eso daria como resultado un
cambio en el enfoque, pasando de una auditoria planificada a interva-
los programados de tiempo a un sistema de auditoria de supervision

continua y controlada.



3. Componente de gobernanza de la inteligencia artificial y la ges-
tion del programa de auditorta.

Este componente busca integrar un marco de gobernanza que
vigile la transparencia y el uso ¢tico de las herramientas tecnologicas
en el proceso de auditoria; esta basado en los criterios normativos de
las ISO/IEC 42001:2023 e ISO/IEC 23053:2022. Proporciona directri-
ces para la implementacion de sistemas de aprendizaje automatico
utilizando marcos de inteligencia artificial. Desde la perspectiva de la
19011:2018, se relaciona de forma directa con la gcstién del programa
de auditoria ubicada en el capitulo 5, en la cual establece la determina-
cion de un programa de auditoria cuyo alcance permita la identifica-
cion de los riesgos, asignacion de recursos, control y uso de tecnologias,
con el fin de entender el contexto del auditado, tomando en cuenta los
objetivos de la organizacion, los aspectos claves internos y las necesi-
dades y expectativas de las partes interesadas, asi como los requeri-
mientos de seguridad y confidencialidad de la informacion. La norma
incluye la necesidad de monitorear el programa en su implementacién

y medirlo desde una base continua: competencias digitales del auditor.

De igual forma, se resalta la necesidad de fortalecer las compe-
tencias digitales del auditor articuladas con la ISO 19011:2018, capi-
tulo 7, ya que requiere que sus capacidades integren conocimientos
tccnolégicos y analiticos. Para ello, es necesario incorporar en su pcrﬁl
competencias asociadas al analisis de datos, comprension de algorit-
mos y modelos analiticos, interpretacion de resultados del uso de la
IA, gestion de herramientas digitales en auditoria, conocimientos de

marcos de gobernanza y ¢tica en TA.

4. Componente preparacion para la transicion

A partir de los hallazgos, se proponen las siguientes recomen-
daciones dirigidas a diferentes actores (profesionales, organizaciones,

entidades normativas y formuladores dC poh/ticas) para avanzar €n 13



implementacion ¢tica, técnica y efectiva de la Auditoria 4.0. Para los
profesionales de auditoria, desarrollar competencias en tecnologias
emergentes como big data, RPA, IA y blockchain, mediante progra-
mas de formacion continua certificados, adoptar herramientas de au-
ditoria digita] que permitan una trazabilidad total, auditoria continua
y analisis predictivo. Reformular su rol desde la revision documental
hacia el anilisis estratégico y la interpretacion ¢tica de los datos.

Para entidades publicas como privadas, es necesario disenar po-
liticas que promuevan el cumplimiento y la adopcion ética de estas
tecnologias, ast como integrar el uso de la auditoria 4.0 desde la es-
trategia organizacional en alineacion con los CONPES 3975 vy 3988.
Considerar, desde la transformacién digital organizacional, el uso de
analiticas de datos para apoyar los procesos de auditoria, la inversion
en infraestructura tecnologica necesaria, el promover una cultura or-
ganizacional basada en la colaboracién, auditoria interna y gestién del
riesgo. De forma agil, se sugiere la implementacion de pilotos de au-
ditorfa en procesos estratégicos, que puedan ser evaluados y medidos
desde su efectividad.

En cuanto a las entidades educativas, deberian enfocarse en la ac-
tualizacion de pcrﬁlcs y curriculos que incluycn el desarrollo de habi-
lidades orientadas a la auditoria 4.0, inteligencia artificial, gobernanza
de la inteligencia artificial. Asi como la promocion de lineas de inves-
tigacién orientadas a la implcmcntacién de la auditoria 4.0 adaptada a
las particularidades del contexto latinoamericano, el impulso de guias
o lineamientos que faciliten la transicion a la auditoria 4.0 y la promo-

cion de lineamientos éticos en el uso de 1A en auditoria.

Discusion/Conclusiones

La Auditoria 4.0 no solo mejora la eficiencia operativa, sino que
redefine profundamente el rol del auditor, demandando gobernanza
¢tica, formacion especializada y cumplimiento normativo. La eviden-
cia internacional respalda la aplicabilidad global del modelo de Audi-
toria 4.0 y permite evaluar el grado de madurez digita] entre distintas

regiones (Gu et al., 2024). Se resalta la importancia de la transforma-



cion de los procesos de auditoria a traves de la digitalizacion y auto-
matizacion de tareas rutinarias, pcrmiticndo aumentar la eficiencia,
ampliar la cobertura de revision y mejorar la capacidad analitica. Esto
posibilita el analisis de volimenes masivos de transacciones en tiempo
real, incrementando la deteccion de anomalias y fortaleciendo la tra-
zabilidad. Vale la pena destacar la importancia de redefinir el rol del
auditor a un perfil que sea capaz de combinar las competencias tradi-
cionales en contabilidad y ¢tica, con habilidades propias del analisis y
ciencia de datos, la interpretacion de algoritmos de IA y el mancjo de
herramientas digitales.

Las normas NTC ISO 42001:2023 y la NTC ISO 23053:2022 so-
portan la teorfa sobre la cual se basa el proceso de Auditoria 4.0, el
cual se caracteriza por la integracion estratégica de tecnologias emer-
gentes como la inteligencia artificial (IA), la automatizacion robotica
de procesos (RPA), el Big Data, la computacién en la nube y los sis-
temas inteligentes de gestion documental. Posibilitando la evolucion
de la auditoria tradicional, basada en muestreo y retrospectiva, hacia
auditorias proactivas apoyadas en el analisis de datos a tiempo real.
Estas normativas tambi¢n dejan ver que adoprtar inteligencia artificial
en procesos de auditoria implica la gestion de riesgos relacionados con
Sesgos algorl’tmicos, dcjando ver la necesidad de la definicién de po]f—
ticas sanas, solidas, basadas en principios de transparencia, explicabi-

lidad y trazabilidad.

Desde esta revision se destaca la importancia de considerar mar-
cos normativos y politicas publicas que faciliten la adopcion de las
tecnologias emergentes en los procesos de auditoria, de forma ¢tica,
segura y eficiente, garantizando los principios de confianza y transpa-
rencia, representando asi una transformacion profunda del ecosistema
de la auditoria. Es necesaria una vision que se articule, contribuyendo
de manera eficiente a garantizar el control, la transparencia y la rendi-

cion de cuentas.
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Digital transformation towards audit 4.0: artificial intelligence and digitalization
Abstract
In quality management systems, it is essential to ensure the cycle of continuous
improvement, with the aim of optimizing processes. In this regard, one of the most
widely used preventive ti s for this purpose is quality audits, which are defined as
systematic processes that enable the identification of opportunities for improvement
within organizations. These are being impacted by changes in the external environment,
where technological trends are analyzed that transform auditing techniques through the
application of digital transformation ti s. The objective of this systematic review is to ti
sto f ti sto of the main digitization and artificial intelligence ti s applied to the quality ti
s process, using the Prisma methodology as a framework, which proposes a structural
taxonomy composed of three axes: the methodological transition of the ti s process, the
digitization of ti s processes, and automation through technologies. This review includes



an ti sto of technical standards, such as NTC ISO 42001:2023 Information Technology—
Artificial Intelligence Management System, which provided the basis for a bibliometric
ti sto of digital transformation in ti s processes within the emerging ti sto f Audit 4.0.
The review comprises 120 studies published between 2019 and 2025.It is concluded
that Audit 4.0 represents a structural transformation that requires ethical governance,
specialized talent, and alignment with international standards such as ISO 42001:2023.
Keywords: Auditing 4.0; digital transformation; artificial intelligence; automation; digital
auditing.
Transformacdo digital para a Auditoria 4.0: Inteligéncia artificial e digitalizacdo
Resumo
Em sistemas de gestdo da qualidade, é fundamental garantir o ciclo de melhoria continua,
com o objetivo de potencializar os processos. Nesse sentido, uma das ferramentas de
carater preventivo mais utilizadas para esse fim sdo as auditorias de qualidade, definidas
CcoOmo processos sistematicos que permitem a identificacdo de oportunidades de melhoria
nas organizacoes. Essas auditorias vém sendo impactadas por mudancas no contexto
externo, nas quais se analisam tendéncias tecnolégicas que transformam a técnica de
auditoria por meio da aplicacdo de ferramentas de transformacao digital. O objetivo desta
revisdo sistematica é desenvolver uma anélise das principais ferramentas de digitalizacao
e inteligéncia artificial aplicadas ao processo de auditoria de qualidade, tendo como foco
a metodologia Prisma. Propde-se uma taxonomia estrutural composta por trés eixos: a
transicdo metodolodgica do processo de auditoria, a digitalizacdo dos processos de auditoria
e a automagdo por meio das tecnologias. Esta revisdo inclui uma andlise de normas
técnicas, como a NTC ISO 42001:2023 — Sistema de gestdo de inteligéncia artificial em
tecnologia da informacdo — insumos que permitiram uma andlise bibliométrica sobre a
transformacao digital nos processos de auditoria, no contexto emergente da Auditoria
4.0. A revisao é composta por 120 estudos publicados entre 2019 e 2025. Conclui-
se que a Auditoria 4.0 representa uma transformacao estrutural que exige governanca
ética, talento especializado e alinhamento com padroes internacionais como a NTC ISO
42001:2023.
Palavras-chave: Auditoria 4.0; transformacéo digital; inteligéncia artificial; automacao;
auditoria digital.
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