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Resumen

El capl'tu]o analiza criticamente el modelo de las smart cities y sus implic:mcias
sociales, poHticas y ¢éticas en el contexto de la ingenierl’a urbana actual. El analisis
se organiza en tres dimensiones principales: la Vigil;mcia permanente mediante
tecno]ogl’as digita]es y sistemas algorl’tmicos, la exclusion social derivada de las
brechas tecno]égicas urbanas y la privatizacién de los datos ciudadanos por
parte de corporaciones tecnolc’)gicas. Metodo]égicamente, se sustenta en una
revision de alcance de literatura especia]izada, desarrollada desde un enquue
cualitativo—interpremtivo, con un disefio narrativo de tépico inscrito en un
paradigma humanista. Se sostiene que la ingenierfa urbana constituye un
espacio atravesado por relaciones de poder, intereses econdmicos y dinamicas
de desigua]dad que redefinen las formas de habitar y participar en la ciudad. En
conclusion, las smart cities representan un desafio tecnolégico y democratico,
ya que plantean la necesidad de promover modelos urbanos centrados en la
justicia social y la transparencia.

Palabras clave: Smart cities; Vigilancia digital; Exclusion social; Ingenieria
urbana; Capitalismo de Vigi]ancia.



Introduccion

Durante los dltimos treinta afios, el concepto de “ciudad inteli-
gente” ha adquirido una enorme relevancia en los debates sobre urba-
nismo, tecnologia ¢ innovacion. Presentadas como espacios urbanos
cficientes, sostenibles y conectados, las smart cities prometen optimi-
zar la movilidad, mejorar los servicios publicos y elevar la calidad de
vida mediante inteligencia artificial, sensores y sistemas de analisis de
datos masivos. Desde esta mirada, la ingenieria urbana contemporanea
aparece asociada al progreso técnico ya la modernizacion de la vida
cotidiana. Sin embargo, como advierten Morozov y Bria (2018), esta
narrativa tecnologica suele ocultar las dimensiones politicas y sociales
implicadas en el funcionamiento de estas ciudades, presentando la in-
novacion digital como una solucion neutral a los problemas urbanos.
En este sentido, las smart cities no solo transforman la infraestructura
urbana, sino que también reconfiguran las relaciones de poder y las
formas de organizacion social contemporanea. Tal como sostiene Cas-
tells (1999), las tecnologias de la informacion han pasado a estructurar
gran parte de la vida econdmica, poh’tica y culeural de las sociedades

actuales.

En este contexto, Kitchin (2014), sostiene que las ciudades inteligen-
tes constituyen ademds dispositivos de vigilancia y control social. La
recopilacion constante de datos mediante camaras, sensores, geoloca-
lizacion y plataformas digitales permite monitorear desplazamientos,
habitos y comportamientos ciudadanos en tiempo real. Desde una
perspectiva critica, estas tecnologias responden a nuevas formas de go-
bernanza algorl/tmica donde la privacidad y la autonomia individual
pueden verse progresivamente debilitadas. Ademas, como plantea
Zuboft (2019), el capitalismo actual ha convertido la informacion per-
sonal en un recurso econémico estratégico, favoreciendo procesos de
extraccion y comercializacion de datos ciudadanos. Del mismo modo,
estas tecnologias suelen implementarse con criterios de eficiencia y
rentabilidad que muchas veces relegan principios como la justicia so-
cial o el derecho a la ciudad (Harvey7 2013; Kulkarni et al., 2024; Gua-
darrama, 2025).



Estas transformaciones tambi¢n han generado debates respecto de la
dcsigualdad y la exclusion social dentcro de las ciudades intcligcntcs,
ya que, siguiendo a Eubanks (2018), las brechas tecnologicas conti-
nuan afectando especialmente a sectores vulnerables que carecen de
conectividad, alfabetizacion digital o acceso permanente a dispositivos
tecnologicos. Como consecuencia, las smart cities pueden profundizar
dinamicas de segregacion urbana mediante sistemas automatizados
que condicionan la movilidad, el acceso a servicios y la participacién
ciudadana. A partir de estas tensiones, surge la siguiente pregunta:
;Las smart cities democratizan realmente la vida urbana o se trans-
forman en mecanismos de control y exclusion social mediados por la
ingenieria tecnologica? Para responder a esta interrogante, el presente
€nsayo analizara criticamente la Vigilancia permanente, la exclusion de
sectores vulnerables y la privatizacion de los datos ciudadanos como

dimensiones centrales del modelo de ciudad inteligente actual.

Metodoldgicamente, este capitulo se desarrolla a partir de una revision
de alcance de literatura cspecializada en urbanismo digital, ingenicrl’a
urbana, estudios criticos de tecnologia, sociologia urbana y vigilancia
contemporanea, con ¢énfasis en investigaciones relacionadas con el de-
sarrollo de las smart cities y sus implicancias sociales, po]fticas y éticas.
Para ello, se analizaron trabajos académicos provenientes de bases de
datos como Scopus, Sciclo y Google Académico, junto con estudios
clasicos y actuales sobre capitalismo de vigilancia, gobernanza algorit-

mica, desigualdad tecnoldgica y derecho a la ciudad.

El estudio se inscribe en un cnfoquc cua]itativo—intcrprctativo y
adopta un disefio narrativo de topico, sustentado en un paradigma
humanista que privilegia la problematizacion de las relaciones entre
tecnologia, poder y espacio urbano en las sociedades digitales contem-
poraneas. Este andamiaje metodologico permitié examinar como las
smart cities pueden configurarse no solo como proyectos de innova-
cion tecnologica orientados a la eficiencia urbana, sino tambi¢n como
mecanismos de vigilancia, exclusion y control social mediados por sis-
temas digitales y plataformas algoritmicas. De igual modo, este enfo-
que posibilita proyectar reflexiones criticas orientadas a comprender
las implicancias ¢éticas y democraticas de la ingenieria urbana, con el



objetivo de promover debates sobre privacidad, justicia social, partici-
pacion ciudadana y proteccion de derechos en contextos de creciente

digitalizacion de la vida urbana.

Vigilancia permanente y control social en las ciudades inteli-
gentes

Uno de los aspectos mas controversiales de las smart cities corresponde
al fortalecimiento de sistemas de vigilancia masiva mediante tecnolo-
glas digitales. Camaras inteligentes, sensores urbanos, drones, recono-
cimiento facial y dispositivos de monitoreo en riempo real permiten
registrar constantemente las actividades de los ciudadanos dentro del
espacio urbano. Estas herramientas suelen justificarse bajo argumentos
asociados a la scguridad, la prevencién del delito y la eficiencia en la
administracion de servicios publicos. No obstante, generan profundas
preocupaciones respecto de la privacidad, las libertades individuales
y el derecho al anonimato dentro de las ciudades contemporaneas. En
efecto, las ciudades inteligentes funcionan a partir de una recopilacion
permanente de informacion sobre desplazamientos, habitos de con-
sumo y comportamientos cotidianos de millones de personas, trans-
formando los datos ciudadanos en un elemento central para la gestion
urbana (Kitchin, 2014; Silva et al., 2018; Simeone, 2020; Rondon y Lar-
gacha, 2025). De este modo, la ingcnicr{a urbana dcja de orientarse
exclusivamente a la construccion de infraestructura fisica y pasa a con-
figurar una infraestructura digital de monitoreo social permanente.

La creciente incorporacién de tecnolog{as de Vigi]ancia evidencia
como la administracion urbana actual depende cada vez mas del ana-
lisis masivo de datos y de sistemas aucomatizados de control. En varias
ciudades, como Londres, Singapur, Shanghéi y Nueva York, algorit—
mos de inteligencia artificial son utilizados para identificar patrones
de movilidad, detectar conductas consideradas sospechosas e incluso
anticipar posiblcs situaciones de riesgo. Si bien estas précticas suelen
presentarse como avances tecnologicos orientados al bienestar colec-
tivo, Lyon (2018), seniala que la vigilancia permanente puede debilitar

principios fundamentales de las democracias actuales, Cspccialmcntc



aquellos relacionados con la privacidad y la autonomia individual. En
consecuencia, las smart cities reorganizan técnicamente el espacio ur-
bano y redefinen las formas mediante las cuales los ciudadanos son
observados, clasificados y gestionados dentro de la ciudad.

Desde esta mirada, estas tecnologias reproducen formas contempo-
rancas de vigilancia similares al modelo panoptico desarrollado por
Foucault (2002), quien argumenta que el control permanente modifica
las conductas sociales porque los individuos interiorizan la posibilidad
constante de ser observados. En las ciudades inteligentes, esta logica
se amplia mediante algoritmos capaces de rastrear desplazamientos,
habitos de consumo e interacciones sociales en tiempo real. Tal como
indica Zubofl (2019), el capitalismo actual ha transformado la expe-
riencia humana en una fuente permanente de extraccion de datos con
fines econdmicos y conductuales. Como resultado, la vigilancia deja de
operar unicamente desde instituciones tradicionales, como el Estado o
la policia, y pasa a integrarse en aplicaciones moviles, plataformas di-
gitales y sistemas automatizados que regu]an progresivamente la vida
cotidiana bajo discursos asociados al progreso tecnologico y la innova-
cion urbana.

Asimismo, la vigilancia digital no afecta de manera homogénea a toda
la poblacion. De acuerdo con una lectura interpretativa de Eubanks
(2018), los sistemas automatizados de reconocimiento facial presentan
mayores margenes de error en mujeres, migrantes y minorias ¢tnicas,
reproduciendo sesgos estructurales presentes en las bases de datos
utilizadas para entrenar algoritmos. Esta situacién demuestra que las
tecnologias urbanas operan desde decisiones politicas, econdmicas y
culcurales que pueden profundizar desigualdades ya existentes dentro
de las ciudades. Del mismo modo, determinados sectores sociales sue-
len encontrarse mas expuestos a mecanismos de vigilancia estatal y po-
licial, especialmente en barrios periféricos o contextos historicamen-
te asociados a pobreza y exclusion social. En este escenario, las smart
cities corren el riesgo de consolidar formas diferenciadas de control
social mediante sistemas algorl’tmicos opacos que debilitan progresiva-

mente la privacidad y las libertades ciudadanas.



Exclusion social y desigualdad tecnolégica enel espacio urbano

Aunque las smart cities se presentan como modelos urbanos inclusivos,
sostenibles y eficientes, en la practica muchas de sus tecnologias ter-
minan Cxcluycndo a sectores vulnerables de la poblacién. La digitali—
zacion de servicios publicos, los sistemas automatizados de transporte
y las plataformas inteligentes de gestion urbana suelen requerir acceso
permanente a internet, dispositivos tecnoldgicos y alfabetizacion digi-
tal, condiciones que no estan garantizadas para todos los ciudadanos.
En efecto, amplios grupos sociales quedan limitados en su capacidad
de acceder plenamente a beneficios urbanos que, en teorta, deberian
mejorar la calidad de vida colectiva. Este problema resulta especial-
mente visible en adultos mayores, sectores empobrecidos y habitantes
de zonas pcriféricas, quienes frecuentemente enfrentan mayores difi-
cultades de conectividad y acceso tecnologico (Eubanks, 2018). Ast, las
ciudades inteligentes pueden reproducir nuevas formas de exclusion
social mediadas por el acceso desigual a las tecnologias digitales.

Esta situacion genera nuevas formas de desigualdad conocidas como
brechas digitales urbanas. Segin Harvey (2013), el desarrollo urbano
contemporaneo frecuentemente responde a intereses economicos que
priorizan la acumulacion de capital antes que las necesidades sociales.
En este sentido, muchas ciudades inteligentes privilegian inversiones
tccnolégicas orientadas al turismo, al consumo ya la compctitividad
internacional, mientras las poblaciones periféricas contintan enfren-
tando problemas estructurales de vivienda, conectividad y acceso a
servicios basicos. Bajo esta logica, la innovacion tecnologica tiende a
concentrarse en determinados sectores urbanos estratégicos, reforzan-
do desigualdades territoriales historicas. De esta manera, ciertos es-
pacios adquieren centralidad tecnoldgica y econdmica, mientras otros
permanecen marginados de los procesos de modernizacion urbana
(Silva et al., 2018; Simeone, 2020; Kulkarni et al., 2024; Guadarrama,
2025).

Asimismo, el control algoritmico de la movilidad urbana constituye

otro mecanismo de exclusion en las smart cities. Aplicaciones de trans-



porte, sistemas automatizados de transito y plataformas de geolocali-
zacion inﬂuycn en la distribucion terricorial de los servicios, favore-
ciendo determinadas zonas y relegando otras. Como sefala Kitchin
(2014), los algoritmos no son neutrales, ya que incorporan criterios
politicos, econdmicos y empresariales que condicionan la organizacion
del espacio urbano. En consecuencia, la movilidad queda creciente-
mente mediada por sistemas automatizados que priorizan la eficien-
cia y la rentabilidad. Un ejemplo de ello se observa en plataformas de
transporte privado como Uber, cuyos algoritmos suelen concentrar la
disponibilidad de conductores en sectores de alta demanda y mayor
capacidad de pago, mientras que barrios pcriféricos presentan mayores
tiempos de espera y menor acceso al servicio. Este tipo de decisiones
automatizadas contribuye a profundizar las dinamicas de segregacion

urbana preexistentes.

Desde una perspectiva critica, estas transformaciones evidencian que
la ingenieria urbana contemporanea constituye un espacio atravesado
por relaciones de poder y desigualdad social. Tal como plantea Lefeb-
vre (1978), el derecho a la ciudad implica la posibilidad de participar
activamente en la produccion y transformacion del espacio urbano.
Sin cmbargo, cuando las decisiones sobre movilidad, acceso a servicios
y planificacion territorial quedan determinadas por plataformas digi-
tales y sistemas algoritmicos opacos, la participacion ciudadana pue-
de verse progresivamente debilitada. En este contexto, las smar cities
corren el riesgo de consolidar ciudades altamente tecnificadas, pero
socialmente fragmentadas, donde la modernizacion tecnoldgica bene-
ficia principalmcntc a quienes poseen mMayores recursos econdmicos y

capacidades de acceso digital.

Privatizacion de datos y poder corporativo en las smart cities

Otro elemento critico de las ciudades inteligentes corresponde a la pri-
vatizacion de los datos ciudadanos. Cada interaccion digital realizada
dentro del espacio urbano —utilizar transporte publico, acceder a pla-
taformas municipales, circular por zonas monitoreadas o emplear apli-

caciones de movilidad— genera enormes cantidades de informacion



personal que son almacenadas y procesadas por gobiernos y empresas
tecnologicas. En las smart cities, los datos se transforman en un recur-
so esencial para optimizar servicios, gestionar flujos urbanos y admi-
nistrar la movilidad de millones de personas en tiempo real (Kitchin,
2014). No obstante, esta recopilacion masiva de informacion plantea
profundas interrogantes respecto del derecho a la privacidad, el con-
sentimiento ciudadano y los limites ¢ticos del monitoreo digital. As,
la vida cotidiana dentro de las ciudades actuales se encuentra cada vez
mas mediada por sistemas tecnologicos capaces de registrar permanen-
temente las acciones y comportamientos de los individuos.

En este escenario, los datos se convierten en un recurso econdémico
estratégico para el capitalismo contemporaneo. Segun Zuboff (2019), el
modelo actual de “capitalismo de vigilancia” se basa en transformar las
experiencias humanas en informacién susceptib]e de ser utilizada para
predecir y modificar conductas. Las ciudades inteligentes representan
una expresion concreta de este fendmeno, ya que permiten recopilar
informacion detallada sobre habitos cotidianos, dcsplazamicmos, pre-
ferencias de consumo y dinamicas sociales de millones de ciudadanos.
De este modo, la ingenieria urbana deja de limitarse a la organizacion
material de calles, servicios o transportes y pasa a intervenir directa-
mente en la produccion y administracion de comportamientos socia-
les. En efecto, las smart cities pueden convertirse en espacios donde
la 16gica econdmica de extraccion de datos adquiere una centralidad
creciente dentro de la gestion urbana contemporanea (Silva et al., 2018;
Simeone, 2020; Rondon y Largacha, 2025).

El problema central radica en que gran parte de la infraestructura tec-
nologica de las smart cities es controlada por corporaciones privadas
que operan con limitada transparencia democratica. Estas empresas
participan en el disefio y administracion de sistemas urbanos inteli-
gentes, acumulando grandes volumenes de informacion ciudadana sin
mecanismos claros de regulacion pablica. Como argumentan Morozov
y Bria (2018), las ciudades inteligentes tienden a subordinar las decisio-
nes urbanas a intereses empresariales que priorizan la eficiencia, la ren-
tabilidad y el control de datos por sobre la participacion democratica.
Un ejemplo de ello fue el proyecto Quayside en Toronto, que generd



controversia debido a las incertidumbres sobre qui¢n administraria los
datos rccopi]ados y bajo qué mecanismos de supcrvisién plﬁblica. Esta
situacion resulta preocupante porque gran parte de la ciudadania des-
conoce el alcance real de los sistemas de recopilacion y uso de datos

implementados en las ciudades inteligentes.

De este modo, la ciudad inteligente puede convertirse en un espacio
donde la ciudadania es reducida a perfiles de dacos administrados me-
diante algoritmos y plataformas tecnoldgicas. La ingenieria urbana ac-
tual ya no solo organiza calles, servicios o sistemas de transporte, sino
tambi¢n formas de comportamiento social, dinamicas de consumo y
patrones de circulacion dentro del espacio urbano. Como sostiene Han
(2014), las sociedades digitales contemporaneas avanzan hacia formas
de control mas invisibles y sofisticadas, donde los individuos colaboran
voluntariamente en la produccion de informacion sobre si mismos. En
este contexto, las smart cities pueden consolidar modelos urbanos al-
tamente eficientes desde el punto de vista tecnologico, pero profunda-
mente problemz’tticos en términos democraticos, éticos y ciudadanos,
ampliando progresivamente el poder de corporaciones tecnologicas so-
bre la vida cotidiana y debilitando la auconomia de las personas dentro
del espacio pt’lblico (Kulkarni et al., 2024; Guadarrama, 2025).

Conclusion

Las smart cities representan uno de los proyectos mas ambiciosos de la
ingenieria urbana, ya que proponen ciudades conectadas, aucomatiza-
das y gestionadas mediante tecnolog{as digitales orientadas a optimi-
zar lamovilidad, la seguridad y la administracion de servicios publicos.
No obstante, detras de las promesas de eficiencia, innovacion y moder-
nizacion tecno]égica emergen importantes tensiones relacionadas con
la vigilancia masiva, la exclusion social y la privatizacion de los da-
tos ciudadanos. Por tanto, lejos de constituir espacios completamente
democraticos, una buena parte de las ciudades inteligcntes reproducc
mecanismos de control que profundizan desigualdades preexistentes y
fortalecen nuevas formas de poder tecnologico y corporativo sobre la

vida cotidiana. En consecuencia, la ingcnicrl’a urbana contemporﬁnca



no puede comprenderse tnicamente desde criterios téenicos, pues sus
efectos también son profundamcnte sociales, po]fticos y ticos.

La Vigilancia permanente transforma el espacio urbano en un escena-
rio de monitoreo constante donde las libertades individuales pueden
verse progresivamente limitadas por sistemas automatizados de obser-
vacion y control. Camaras intcligcntcs, p]ataformas digitalcs y sistemas
de reconocimiento facial configuran nuevas formas de supervision que
modifican la manera en que las personas habitan y experimentan la
ciudad. Al mismo tiempo, la recopilacién masiva de informacion per-
sonal genera crecientes preocupaciones respecto de la privacidad y del
uso que gobiernos y empresas tecnolégicas realizan sobre los datos ciu-
dadanos. De este modo, la ciudad inteligente puede normalizar formas
de vigilancia cada vez mas integradas a la vida cotidiana.

Asimismo, las brechas digitales y el control algoritmico de la movili-
dad contribuyen a excluir a sectores vulnerables del acceso pleno a los
beneficios teenologicos de la ciudad. La dependencia de plataformas
digitales, conectividad permanente y dispositivos tecnologicos evi-
dencia que no todos los ciudadanos poseen las mismas posibilidades
de participacion dentro de estos entornos urbanos altamente digica-
lizados. Como resultado, determinados territorios y grupos sociales
contintian marginados de procesos de modernizacion que privilcgian
cficiencia, competitividad y rentabilidad antes que inclusion social y
equidad territorial. Este problema demuestra que las ciudades inteli-
gentes pueden reforzar dinamicas historicas de segregacion y desigual-
dad bajo nuevas formas tecnologicas.

En este contexto, el principal desatio consiste tanto en desarrollar
ciudades mas avanzadas desde el punto de vista tecnologico como en
construir modelos urbanos ¢ticamente responsables, democraticos e
inclusivos. Pensar criticamente las smart cities implica reconocer que
toda tecnologia incorpora decisiones politicas, relaciones de poder e
intereses economicos que afectan directamente la vida cotidiana de las
personas. Por ello, resulta fundamental promover formas de desarrollo
urbano que prioricen la justicia social, la transparencia y la protcccién

de los derechos ciudadanos, evitando que la innovacion tecnologica se



transforme en un mecanismo de exclusion, vigilancia y control dentro

dC IHS ciudadcs contcmporéncas.

Como proyeccion futura, resulta necesario profundizar en investi-
gaciones interdisciplinarias orientadas a analizar los efectos sociales,
¢ticos y politicos de las smart cities en distintos contextos urbanos y
territoriales. En particular, seria relevante examinar como los sistemas
de vigilancia algoritmica, la recopilacion masiva de datos y la automa-
tizacion de servicios publicos impactan de manera diferenciada a gru-
pos historicamente vulnerables, considerando variables como clase so-
cial, género, edad y acceso tecnologico. De igual manera, fucuras lineas
de investigacion podrian explorar modelos alternativos de desarrollo
urbano digital centrados en la participacion ciudadana, la transparen-
cia y la justicia social, problematizando criticamente el papel de las
corporaciones tecno]égicas en la administracion de las ciudades con-
temporaneas. Asimismo, resulta pertinente ampliar este debate hacia
el ambito educativo, politico y cultural, reflexionando sobre como las
tccnologl/as intcligentes transforman las formas de habitar, experimen-

tar y comprender el espacio urbano en las sociedades digitales actuales.
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Smart Cities and Social Exclusion: Urban Engineering as a Control Mechanism
Abstract
This chapter critically analyzes the smart city model and its social, political, and ethical
implications within the context of contemporary urban engineering. The analysis is
organized around three main dimensions: constant surveillance through digital technologies
and algorithmic systems, social exclusion stemming from urban technological divides, and
the privatization of citizens’ data by technology corporations. Methodologically, it is based
on a scoping review of specialized literature, developed from a qualitative-interpretive
approach, with a narrative design rooted in a humanist paradigm. It argues that urban
engineering constitutes a space permeated by power relations, economic interests, and
dynamics of inequality that redefine how people inhabit and participate in the city. In
conclusion, smart cities represent a technological and democratic challenge, as they raise
the need to promote urban models centered on social justice and transparency.
Keywords: Smart cities; Digital surveillance; Social exclusion; Urban engineering;
Surveillance capitalism.
Smart cities e exclusdo social: a engenharia urbana como mecanismo de controle
Resumo
O capitulo analisa criticamente o modelo das smart cities e suas implicacbes sociais,
politicas e éticas no contexto da engenharia urbana atual. A andlise organiza-se em
trés dimensdes principais: a vigilancia permanente por meio de tecnologias digitais e
sistemas algoritmicos, a exclusao social decorrente das brechas tecnolégicas urbanas e a
privatizacdo dos dados dos cidaddos por corporacées tecnoldgicas. Metodologicamente,
sustenta-se em uma revisdo de escopo da literatura especializada, desenvolvida a partir
de uma abordagem qualitativo-interpretativa, com um delineamento narrativo de tdpico
inscrito em um paradigma humanista. Argumenta-se que a engenharia urbana constitui
um espaco atravessado por relacdes de poder, interesses econémicos e dinamicas de
desigualdade que redefinem as formas de habitar e participar da cidade. Em conclusao,
as smart cities representam um desafio tecnoldgico e democréatico, pois suscitam a
necessidade de promover modelos urbanos centrados na justica social e na transparéncia.
Palavras-chave: Smart cities; Vigilancia digital; Exclusédo social; Engenharia urbana;
Capitalismo de vigilancia.
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